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Bezpeénostni upozornéni

Zafizent odpovida poZadavkiim norem platnych v CR, je provozné odzkoudeno a je dodavano
v provozuschopném stavu. Pro udrZeni zafizeni v tomto stavu je nutno Fidit se dale uvedenymi
pozadavky na bezpet€nost provozu a Gdrzbu zafizeni.

Pokud nebude zafizeni uzivdno zptisobem, jaky doporucuje vyrobce, miiZe dojit k poruseni
ochrany, kterou zafizeni poskytuje!

Napajeci zasuvka nebo misto odpaojovani zarizeni od zdroje elektrické energie musi byt volné
pristupné!

Zarizeni nesmi byt nadale pouZivano zejména pokud:

- je viditelné poSkozeno

- Fadné nepracuje

» uvnitF zafizeni jsou uvolnéné dily

» bylo vystaveno déletrvajici vihkosti nebo zmoklo

- bylo nekvalifikované opravovano neautorizovanym personalem

- napajeci adaptér nebo jeho pfivodni $nilira je viditelng poskozena

- pouzije-li se zafizeni jinym, nez uréenym zplisobem, mlZe byt ochrana poskytovana
zafizenim naru$ena

» vypinac nebo jisti¢ a prostfedky nadproudové ochrany musi byt souc¢asti nadfazeného
konstrukéniho celku

Vyrobce za zarizeni odpovidd pouze v pfipadg, Ze je napdjeno dodanym, nebo odsouhlasenym
napdjecim zdrojem.

V piipadé jakychkoliv problém( s instalaci a zprovoznénim se mdZete obréatit na technickou podporu:

HW group s.r.o.
http://www.hw-group.com
email: support@HWg.cz

Rumunska 26/122
Praha 2, 120 00
Tel.+420 222 511 918

Pred kontaktovanim technické podpory si pfipravte presny typ vaseho zafizeni (naleznete na vyrobnim
Stitku) a - pokud ji zndte - rovnéZ verzi firmware (viz ddle).
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STE2 - zakladni vlastnosti

STE2 je teplomér s Ethernetovym i WiFi rozhranim, podporou HTTPS
a moZnosti pripojeni do portdlu SensDesk.

STE?2 je zafizeni s podporou HTTPS a SNMPB urcené pro méfeni teploty a vlhkosti z externich
senzordl a s moznosti pfipojent do internetu pres klasicky kabel nebo WiFi. V pfipadé
prekroceni povoleného rozsahu hodnot umoziuje odeslani alarmové zpravy e-mailem nebo
pies portal SensDesk i jako SMS. Samoziejmosti je podpora dohledovych systémU a zdarma
je k zafizeni dodavan SW HWg-PDMS pro tvorbu grafll a export dat do MS Excel. Sougéasti
baleni je napéjeci adaptér a cidlo teploty.

T
s
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Zakladni vlastnosti

+ Obsahuje klasicky Ethernet i WiFi - 802.11 b/g/n (2,4GHz)

+ Podpora soucasného provozu Ethernetu i WiFi (pro snadnou konfiguraci)

+ Napéjeni 5V nebo PoE

» Jednoduché instalace, podporuje DHCP

+ Vestavény WEB server s podporou HTTPS - nepotfebuje jiny software, nez standardni
internetovy prohlize¢

- Lze pfipojit do NMS (SNMP MIB)

+ Podpora soucasného provozu na HTTP i HTTPS s moznosti jeden ¢i druhy protokol
z bezpecnostnich dlvodl zakazat

+ Odesle e-mail pfi prilis vysoké / nizké teploté

+ Podpora autorizace TLS (GMAIL)

» Bezpecnost chranéna heslem

- Dodavano véetné Windows software HWg-PDMS pro kreslen grafll a export dat do MS Excel

Pouziti

Vypadek klimatizace
Zmena teploty upozorni na vypadek chlazeni A/C jednotky

Dohled topeni
Vzdéaleny dohled topného systému, upozornéni e-mailem nebo SMS na nebezpeti
zamrznuti. (e-mail-2-SMS)

Dohled poskytovanych sluzeb
Pomoci dodavaného software HWg-PDMS snadno vytvofite reporty s grafy teplot v jedné
¢i nékolika lokalitach. MdZete mit pfehled nad kvalitou outsourcovanych sluzeb.

Dohled chladniéky nebo mrazniéky
Odesle e-mail pfi vypadku lednice. Logovani provoznich a skladovacich podminek.

Optimalizace vytapéni —
Uspory néklad® na vytapéni
a klimatizaci

@
Uskladnéni potravin o o e [
HIida optimalni podminky © M‘LM ° §
skladovani. Pomoci 5
aplikacniho software Ize 3m
vytvorit protokoly pro HACCP. @
protocol
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Konektory a zapojeni

Link -
Activity WiFi LED
Power Jack Alarm LED Digital Inputs
Reset Button
_ Temp/Humidity
+
o = 1 [e o] e
_@ WiFi
= [JEIE] o
Power ——— == Reset
5V Ethernet  Portl Port2 D1 DI2
Alarm SENS  Alarm DI

Popis konektorl

« Ethernet - SlouZi pro pripojent internetu prostrfednictvim kabelu pro provoz v klasické
pocitacoveé siti a pro konfiguraci pfi provozu na WiFi. Konektor podporuje napéajent
z pocCitaCoveé sité pres PoE.

- Temp/Humidity - SlouZi pro pfipojeni az 3 senzorl teplaty nebo vihkosti.
Délka senzoru mlze byt az 60 metrl v kazdém portu.

+ Power - Konektor pro pripojeni napéajeni S5V v pfipadé napéajeni externim adaptérem.

« Digital Inputs — SlouZi k pfipojent senzor( s kontaktnim vystupem.

Popis signalizaénich led

« Link - Zelena dioda signalizuje konektivitu do poCitacové sité.

- Activity - Zluta dioda blikdnim signalizuje probihajici komunikaci na kabelovém pFipojent
k pocitacove siti.

+ WIiFi - Modréa dioda zna¢i navazani spojeni k pfipojnému bodu WiFi. V pfipadé navazovani
spaojeni blikanim urcuje stav.

« Alarm LED - Dveé diody ukryté v konektorech Portl a Port2. Diody trvalym svitem znaci stav Alarm.
« Alarm SENS - Trvalym svitem hiasi stav Alarm na nékterém z teplotnich nebo vihkostnich senzorC.
« Alarm DI - Trvalym svitem hlasi stav Alarm na nékterém z digitalnich vstupd.

Popis funkce tlacitka
» Reset - slouzi k uvedeni zafizeni do tovarniho nastaveni.

1. Vypneéte zafizeni.

2. Stisknéte a drzte stisknuté tlagitko.

3. Zapnéte zafizeni a tlacitko drzte stisknuté dal$ich 5 sekund.
4. Postupné se rozsviti vSechny diody.

5. Znovu zapnéte zafizeni, tovarni nastaveni je obnoveno.

STE2 - uZivatelska prirucka
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Doporucena zapojeni
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Prvni spusténi

Prvni kroky

(O pripojeni kabel

+ Pripojte zafizeni do sité Ethernet (pfimym kabelem do Switche, kfizenym do PC).

« Pfipojte napéajeci adaptér do sité a zapojte jej do napajeciho konektoru zafizen.

+ Rozsviti se zelena kontrolka v RJ45 konektoru Power&Mode.

- Pokud je v poradku pfipojeni do sité Ethernet, méla by se o chvili pozdgji rozsvitit
kontrolka LINK (Zluta) a nadale pohasinat béhem pfenosu dat do Ethernetu

(signalizace Activity).

- Zluta kontrolka LINK signalizuje rychlym blikanim komunikaci s DHCP serverem.

@ Nastaveni IP adresy - HWg-Config

Program HWg-Config je umistén v hlavnim adresari na pfilozeném CD (verze pro Windows i Linux).
Program lze stahnout na www.HW-group.com Software -> HWg-Config.

+ Kliknutim na ikonu spust’te program HWg-Config - program automaticky vyhleda pfipojena

zafizenl.

+ Hledani zafizeni spustite kliknutim na ikonku Find Devices (Vyhledat zafizent).
+ Program vyhleda zafizeni ve va$i lokalni siti. Poklepanim na MAC adresu zafizeni oteviete

dialogové okno zakladnich nastaveni zafizent.

B HWg Config 1.1.0 for HW group preducts (www.hw group.com) o O *
‘Your PC nebwork settings
Verziorn, H' yroup, s.1.0. 1P addr 192168 7 Ao
H I.IJ oo 1.1.0 wwrw. hw group_com i 1
group Netmask: 745 74 1
v HW groupcom ConGo kit for the HW group devices Galeway. 132168, ﬁ Eind Devices
Drevice fisL
MAC Name P Davics iyps Pot | Paramstors ~
000453000295 Damocles MINI 19216890047 Damocles model MINI 80 TCF seup=T, DHCP=
000455 040058 SHA ssever rack 19216890049 SHAserverrack 80 TCP sstup-N, DHCP-
00045302 26:02  HwigSHie Hwig-5Hde 80 TCF setup=N, DHCP=
00045502 267F  HwigSHie Hiwig-SHAe a0 TCP sstup-N, DHCP-
000453022682  HwiaSHée 3 HwfuSHde 80 TCF selup=N, DHCP=
0004 5% 04:0059  Hw/g-SHA test2 19216890060  Hwig-SHatest2 80 TCP setup=N, DHCP=
L34E7 STEZ 19216810082 | STE2:Eth 1] TCP seluy=N, DHCP=
0004 5% 04:0050  Hw/g-SHA Hlawni 19216890063  Hwig-SHaHIzwni 80 TCP setup=N, DHCP=
00045304 2F 53 Puseidoni2 4002 Vit 132.16: 21 Pusendon mudel 4002 80 TCP selup=Y, DHCP=
DU A0 Posesdon AUUZ Dem 1921521050 Hosesdon? moded 4001 L) 1P sebup=Y, DHLP=
00 04 5% 04:0C: 30 192160900141 140 Contraller 2 el TCP setup-Y, TEA-N,
LLEIR M- 4B 14/ TEH 1101142 1AT Conhioller 2 21 1P sehap=Y, 1EA=N.
00:04:5304: 3390 STE2 1921602002  STC2-Cth 0o TCP setup-N, DHCP-
LR H ] STE2 142160 AlG STEZ-Ebh HIl 1P sehap=N_. DHIP=
00k 0 53 04: 3 STE2 1921682006  STE2-Eth a0 TCP sctup=N, DHCP=
0453043523 STE2 921632007 STE2-Eth 80 TCF setup=N. DHCP= G

Searching modules... 277 device(s) found on network, 277 device(s) filtered ou Filter: | All

HW group
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Prvni kroky

Nastavte sit'ové parametry zafizeni: Dot %
- |P adresa/HTTP port (standardné 80) N T Poit: |
. masku Vaéi STté STEZ 152.168.100.62 [DHCP) ; B0
. IP, adresuwgatl?way'[bra’ny] vasT sité P e ] Enable DHCP
- nazev zafizeni (volitelny parametr) T MAC
2028 250 o
UloZte nastaveni tlacitkem Apply Changes T DHEFY ?.;fm,—|
(uloz zmény). Enatie P access er L
> [sTE2-EW 78y |
1P fite e DHCP:
e
Uvedenti do vychoziho stavu: [ Fraett
L B . Enatie TCP setup Dpen
- Kliknéte pravym tlacitkem na MAC adresu Delouit vakies e TEN o i
zafizeni. Prvnich 60 sekund po zapnuti o Load delouks
Ize obnovit vychozi hodnoty z HWg-Config [ Chack # now P s s gy
softwarova. 3 hostchanams |
Ready

- Stisknéte tlacitko RESET, drzte ho
a pripojte napéjeci adaptér. Tlacitko
drzte jeSté asi 5 sekund, nez se rozsviti
vSechny diody.

(3 WWW stranka zafizeni

MozZnosti otevieni WWW stranky:
« Zadejte IP adresu zafizeni v okné prohliZzece.
« V aplikaci HWg-Config kliknéte na podtrZzenou IP adresu.

& Mg Config 1,10 for MW group presucts fwwi - group.com] = o ®

Four P netvork setings

FOE AL 1P addenes: 150163 1t

Version:
IR
HIDGPWS v wwsmoweienm | | L e

s # Goteway, 132768 4 [ind Dovices

Opens TCP Setup (port 99)

Downilead device configuation. fastl.

HCP<
HCPS
Load default values HCPS
Export Devices... "T -
>
Searching modules... 277 deviceis) found on network, 277 devicels) filtered ou Fiter.  All -

Prvni spusténi




WWW rozhrani

Zalozka Home

2 HWm

1.30

GENERAL SETUP  SECURTY Wl SEMSORS DIGTALINPUTS  EMAL  SMS  ALARMS SNMP  TIME  PORTAL  SYSTEM

o Hama Vit St
16T

Daty 08.01 20

— Sekce Base Information

« Device Name - Nazev zarizeni slouzi pro rozliSeni konkrétnich zafizeni v rozlehlejSich instalacich.
Lze nastavit na zaloZce General Setup.

- Time - Aktualnf ¢as zafizeni. Cas Ize automaticky nastavovat z internetu, nebo ho na zéloZce
Time nastavit rucné. V pfipadé automatického nastaveni je spravna hodnota ukazatelem
pfistupu zafizeni na internet.

+ Date — Aktualni datum zafizeni. Datum Ize automaticky nastavovat z internetu, nebo ho na
zalozce Time nastavit rucné. V pfipadé automatického nastaveni je spréavna hodnota
ukazatelem pristupu zafizeni na internet.

— Sekce Sensors & Digital Inputs
Vypisuje aktualni hodnoty senzorl a digitalnich DI vstupl (Dry contacts)
» State - Stav vstupu nebo senzoru.
« Normal - Klidovy stav, vSe v poradku.
« Alarm High - Hodnota prekroc€ila horni povolenou mez.
« Alarm Low - Hodnota poklesla pod spodni povolenou mez.
« Alarm - Binarni vstup ve stavu Alarm (dle nastaveni polozky Alarm Alert na strance
Digital Inputs).
» Name - Nazev senzoru, ktery slouzi pro lepSi identifikaci v rozsahlejSich systémech.
Nazev Ize nastavit v zalozce Sensaors, resp. Digital Input.
« Type - Typ senzoru; urcuje, o jaky druh senzoru se jedna (teplota/vihkast/digitalni vstup).
» Current Value - Aktualni hodnota véetné mérené veliciny.

STE2 - uZivatelska prirucka
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ZaloZka General Setup

SIEZ o

SECURITY  WIFI  SENSORS DIGITALINFUTS  EMAIL  SMS  ALARMS  SWMP TIME  PORTAL  SYSTEM

Dewacer Adirun

trasswond for device configuralion changes
4

— Sekce Base
» Device Name - Néazev zafizeni (STE2), umoziiuje rozliSovat jednotlivé zafizeni v siti.
« WWW Info Text — Text v zapati www stranek.
« Temperature Unit - Jednotka pro zobrazovéani teploty. Lze volit z moznaosti Celsius/Fahrenheit/
Kelvin. Podle této volby se automaticky pfepocitaji hodnoty Safe range.
« Periodic Restart - Funkce pro zlep$eni stability zafizeni v exponovanych sitich umoZziujici
pravidelny automaticky restart zafizent.

— Sekce Network
Zde se nastavuji pouze parametry kabelového pripojeni (RJ-45). Parametry bezdratového
pfipojeni nastavujte v zalozce WiFi.
+ DHCP - Povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici. Zapnuti ¢i
vypnuti DHCP zavisi na potfebach uzivatele a spravce sité.
« IP Address - IP adresa zafizeni, pfidéluje spravce sité.
+ Network Mask - Maska site, pfidéluje spravce sité.
» Gateway - IP adresa vychozi brany, pridéluje spravce site.
« ONS Primary / DNS Secondary - IP adresa DNS serveru, pfidéluje spravce sité.

WWW rozhrani STE2 @




« HTTP Port - Cislo portu, na kterém naslouchéa vestavény WWW server. Zména &isla portu je

vhodna napfiklad pro vice zafizeni pfistupnych z vnéjsi sité prostfednictvim routeru.
O pfipadné zméné se informujte u spravce sité. Vychozi port je 80. Vypnuti podpory HTTP

je mozné zadanim hodnoty portu na O.

« HTTPS Port - Cislo portu, na kterém nasloucha vestavény WWW server pro zabezpetené
spojeni HTTPS. Zmeéna ¢isla portu je vhodna napfiklad pro vice zafizeni pfistupnych z vngjsi
sité prostfednictvim routeru. O pfipadné zmeéné se informujte u spravce sité. Vychozi port
je 443. Vypnuti podpory HTTPS je mozné zadanim hodnoty portu na 0.

— Sekce Security: Device Admin
» Username / Password - UZivatelské jméno a heslo k zabezpeceni pfistupu k zafizeni.

Zalozka Security

HIW=R

Y WL SENSORS  DIGIEALINPUTS  EMAL  SMS  ALARMS  SNWP TME  PORTAL  SYSTEM

HOME  GEMERAL SETUR

HTTPS Sorver Cortifcate files

Public ey cenifcate fle, ext * et

Browse.. | Mo fie seleted. Upbosd

Secret ey e, a1, * by
Ky pa

o, | o b selected. upload

Delete File

CA certificane e, 1. * pem

Genarate & private S5 key and solfsigned cerificate for closed networks
4 testing purposss

The generated cenicate is setfsigned and wil b drsplayed as uninsted Flesse
303 tha Cortiicati 10 the list of SXCREDONS o USe 3 Canmcate signed by 3 Susted

cﬂﬂcnm authority Hm- mu that th generated data wil replace |h-
oy can

Mlunb‘ﬂlmum Dnmilmll the duvice ulddollnl mlchbt
¥

Canerate the S5 mwm

HTTPS Server Certificate files
Slouzi pro spravu certifikatl potfebnych pro ¢innost HTTPS serveru. Je mozné nahravat

a mazat verejny klic (SSLCertificateFile), privatni klic (SSLCertificateKeyFile) i certifikat
certifikacni autority (SSLCACertificateFile), ktera verejny a privatni kli¢ vystavila (CA).

Generate the SSL key and certificate
Vygenerujte soukromy kli¢ SSL a vlastni certifikat pro uzaviené sité nebo testovaci Gcely.

Generovany certifikat je tzv. Selfsigned (podepsan sam sebou) a bude zobrazen jako

STE2 - uZivatelska prirucka
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neddvéryhodny. Pfidejte certifikdt do seznamu vyjimek nebo pouZijte certifikdt podepsany
divéryhodnou certifikacni autoritou. Vezméte prosim na védomi, Ze generované Gdaje
nahradi SSLCertificateFile a SSLCertificateKeyFile. Generovani klice mdze trvat az 10 minut.

Zafizeni nerestartujte a neprovadgjte vyhledavani senzorl. V opadném piipadé bude
generovani kIigd prerugeno.

Zalozka WiFi

PFi vypnuté Wifi je zobrazena pouze moznost jejiho zapnuti:

HOME  GENERAL SETUP  SECURITY WP SENSORS DIGMALMNPUTE  EMAL  SMS  ALARMS  SNMP TME  PORTAL

SYSTEM

WiFi Setup

Po zapnuti jsou k dispozici vSechny volby:

SIE o

HOME  GENERAL SETUP  SECURITY WPl SEMSORS [DNGTALIWPUTS  EMAL  SMS  ALARMS  SNUP  TME PORTAL  SYSTEM

Comected
Fassison

FCEC DA EDSS

WiFi Sehup

=] Enadeivsabie
Posmdon sing, APS SSID
a senrarrane Shewl g, MAX: 54 byles ASGH

g, AP'S MAC S00ress, for several APS may hawe e
same SSID

192168, 1006 ABCO
155.255.250.0 ABCO
92.168.100.1 ABCO
92,168,100, ABED
92.168.100.2 ABCO
Scan AP
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— WIFi modem state
Disable - WiFi vypnuta.
Wait for power on - Cekani na zapnuti WiFi modulu.
Init - Inicializace WiFi modulu.
Connecting - PFipojovani.
SSID check - kontrola SSID.
Connected - PFipojeno k vybrané WiFi siti.
Network wifi scan — Skenovani dostupnych WiFi siti.
Wait for scan - Cekani na zahajeni skenovani WiFi sitf.

— Sekce Information

» Current SSID - Aktualni nazev sité, ke které je zafizeni pripojeno. Pokud parametr chybi,
neni zafizeni pfipojeno k zadné WiFi siti.

« Current BSSID - Aktualni identifikator pfipojného bodu WiFi sité, ke které je zafizeni pripojeno.
Pokud parametr chybi, neni zafizeni pripojeno k zadné WiFi siti.

- Current RSSI - Relativni sila pFijimaného signalu. Cim vy$87 RSSI, tim siln&jsi je signal

« Signal Quality - Sila signalu WiFi v % s grafickym ukazatelem.

« Current Channel - WiFi kanal, na kterém zafizeni komunikuje. Pokud parametr chyhbi,

neni zafizeni pfipojeno k zadné WiFi siti.

— Sekce WiFi Setup

« WiFi Enable - Zapne ¢i vypne WiFi. Bezdratové rozhrani je standardné vypnuté.
Po zapnuti nasleduje restart zarizeni

+ SSID - Nazev WiFi sitg, ke které méa byt zafizeni pfipojeno. Neznate-li nazev své site,
pouzijte funkci Scan AP na konci stranky.

+ Password - Heslo zabezpeceni sité. Neznate-li ho, kontaktujte svého spravce sité.

+ BSSID - |dentifikator pfipojného bodu WiFi sité (MAC adresa pfipojného bodu).
Nepovinny Gdaj.

— Sekce Network
Sit'ové parametry WiFi. Zde se nastavuje pouze bezdratové rozhrani. Kabelovy Ethernet (RJ-45)
nastavujte na zélozce General Setup.

+ DHCP - Povoluje funkci nastaveni IP adresy DHCP serverem, je-li k dispozici.
Zapnuti €i vypnuti DHCP zavisi na potfebach uzivatele a spravce sité.

+ IP Address - |P adresa zafizeni, pfidéluje spréavce sité.

+ Network Mask - maska sité, pridéluje spravce sité.

» Gateway - IP adresa vychozi brany, pridéluje spravce site.

« ONS Primary /DNS Secondary - IP adresa DNS serveru, pridéluje spravce sité.

— WIFi Scan List
+ SSID - Nazev nalezeni WiFi sité.
+ BSSID - Identifikator pfipojného bodu (MAC adresa).
« Channel - WiFi kanél, na kterém pfipojny bod komunikuje.
» Security - Typ zabezpeteni WiFi komunikace.
- Signal - Uroven signalu v DB. Cim vy$3i hodnota, tim Iépe. POZOR, -60 je vice nez -90!
Podbarveny fadek znaci aktualné pripojené AP

STE2 - uZivatelska pfirucka
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— Pripajeni k nalezené WiFi
« Kliknutim na SSID nalezené sité se predvypini nastaveni WiFi a staci doplnit Heslo.
Pole BSSID zlistane nevyplnéno. Standardni nastaveni. Pfi zméné AP se samo pfepoji.

» Kliknutim na BSSID se predvypini nejen nazev sité (SSID), ale i MAC adresy konkrétniho

AP (BSSID). Zarizeni se pak pripoji na toto AP a v pfipadé sdruzenych siti nebude mit snahu
se prepojovat.

Scan AP

192.168.1.1 ABCD

=
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ZaloZka Sensors
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Sensors kst

— Sekce Sensor List*
» State - Stav vstupu nebo senzoru.
* &0 Normal - Klidovy stay, vSe v poradku.
+ ® Alarm High - Hodnota prekroc¢ila horni povolenou mez.
« ® Alarm Low - Hodnota poklesla pod spodni povolenou mez.

+ ID - 1D senzoru identické s ID v jednotkach Poseidon2 a STE2

« Type - Typ senzoru; urcuje o jaky druh senzoru se jedné (teplota/vlhkost/DI vstup).

» Name - Nazev senzoru, ktery slouzi pro lepsi identifikaci v rozsahlejSich systémech.

Lze ho nastavit na zalozce Sensor (senzory), resp. Digital Input.

« Current Value - Aktualni hodnota vEetné mérené veliciny.

» Safe Range - Rozsah povolenych hodnot. Pokud aktualni hodnota opusti rozsah Safe Range,
je vyhlasen Alarm

« Hysteresis — Definuje pasma necitlivosti pfi pfekroceni mezni hodnoty; zabranuje vyvolavani
vicenasohnych alarmd v pfipadé, kdy hodnota teploty osciluje okolo mezni hodnoty.

« Alarm Target - Umoziuje definovat cile kam se budou odesilat Alarmové zpravy (SMS + E-mail).
Cilové destinace se nastavuji na strance Alarms. Rozbalovaci nabidka umozniuje pfiradit
senzoru jiZ existujici sadu cilll nebo vytvofit novou.

« Alarm Trigger Delay [s] - Zpozdi odeslani informace o zacatku alarmu o definovany cas.

« Sensor Serial Code - PIné ID 1-Wire senzoru

- B Delete - Tla&itko pro smazani konkrétniho senzoru.

* Senzor, ktery je ve stavu Alarmu, je podbarveny.

STE2 - uZivatelska pfirucka
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Zalozka Digital Inputs
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— Sekce Sensor List*

+ |0 - Identifikace proménné vstupu v ramci zafizent.

« Current State - Vypis aktuélniho stavu vstupu (,0 (Off)” / ,1 (On)“).

« Name - Nazev vstupu na 12 znakd (napf. ,2p dvefe vlevo“, ,kouf sekce 1.

« Alarm Alert - Definice stavu Alarm pro kazdy vstup.

« Alarm Target - UmoZfiuje definovat cile kam se budou odesilat Alarmové zpravy (SMS + E-mail).
Cilové destinace se nastavuji na strance Alarms. Rozbalovaci nabidka umozfiuje pfifadit
senzoru jiZ existujici sadu cill nebo vytvofit novou.

« Active if Close — Alarm aktivni, kdyZ je vstup ve stavu 1 (On).
« Active if Open - Alarm aktivni, kdyz je vstup ve stavu 0 (Off).
» Disabled - Vstup nema definovany stav Alarm.
« Alarm Trigger Delay [s] - Zpozdi odeslani informace o zacatku alarmu o definovany cas.

* DI vstup, ktery je ve stavu Alarmu, je podbarveny.

WWW rozhrani



ZaloZzka Email

_SIE2

HW=s

1,30

HOME  GENERAL SETUF  SECURITY Wil SENSORS  DIGITAL NPUTS SME  ALARME  SaaP

Email Settings

TME  PORTAL

SYSTEM

I Adavess or DS Name

format emad message body

wntp 010 32 characters

................... 0 fo 32 chavacters

| Moemat Emat mportance fiag
[mezetmg Drvice emad address

STE2 o stcle Beginning of emad sutject

Emad sddenss eCpaSdomain com Emad for festing

Dby log windonw

Email Test Log

Test Emanl

— Sekce Email Settings
« SMTP Server - IP adresa nebo doménova adresa SMTP serveru.

« SMTP Port - Cislo portu, na kterém nasloucha e-mailovy server - standardné 25.
« Authentication - Zapnuti autorizace; zaskrtnéte v pfipadé, Ze SMTP server vyZaduje ovéfent.
» Secure TLS mode - ZaSkrtnéte, pokud SMTP server vyZaduje zabezpe€enou komunikaci

pomoci SSL/TLS.

+ Username - Uzivatelské jméno pro autorizaci k SMTP serveru. Neni-li zaskrtnuto pole

Authentication, je obsah tohoto pole nepodstatny.

+ Password - Heslo pro autarizaci k SMTP serveru. Neni-li zaskrtnuto pole Authentication,

je obsah tohoto pole nepodstatny.

« Importance - Nastavuje prioritu e-mailové zpravy. Ddlezité pro filtrovani a dal$i zpracovani

alarmovych zprav.

« FROM [od) - E-mailova adresa odesilatele, tedy jednotky zafizeni. Adresa mlzZe byt vyzadovana
SMTP servery a lze ji pouZit pro identifikaci jednotky zafizeni, pfipadné pro filtrovani a dalsi

zpracovani alarmovych zprav.

« Subject (predmét e-mailu) - Obsah pole Ize pouZit pro identifikaci jednotky zafizeni, pfipadné

pro filtrovani a dal$i zpracovani alarmovych zpréav.

— Sekce Email Test Log

Sekce slouZi pro testovani nastaveni SMTP serveru. Po stisku tlacitka Test Email se odeSle
zkuSebni zprava na adresu uvedenou v poli Email address. v okné Debug log window je vidét

pribéh komunikace zafizeni se SMTP serverem.

STE2 - uZivatelska pfirucka



ZaloZzka SMS

Pfi vypnuté Wifi je zobrazena pouze moznost jejiho zapnuti:

SIEZ2 -
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Datug log window

TestSMS  TestCal

— Remote SMS gateway

« Enable - Zapne funkci odesilani SMS. Pro vlastni odeslani jeSté musi byt u Senzoru ¢i vstupu
nastavena alarmova akce SMS.

+ SMS Gateway Address - IP adresa kde je umisténa ,HWg-SMS-GW3" pres kterou bude zafizeni
posilat SMS. Nastavuje se vEetné sluzby - typicky /service.xml

+ Port - TCP port na kterém brana nasloucha.

» Username - Uzivatelské jméno pro autorizaci v SMS GW.

+ Password - Heslo pro autarizaci v SMS GW.

+ SMS + Ring When Alarm - umoZzfiuje prozvonéni telefonniho €isla pfi poslani SMS.

— SMS Test Log
Sekce slouZi pro testovani nastaveni SMS brany.
» Test SMS - OdesSle zkuSebni zpréva na adresu uvedenou v poli Phone number.
« Test Call - Prozvoni telefon uvedeny v poli Phone number.
« Debug log window - Priibéh komunikace zafizeni se SMS branou.

WWW rozhrani
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Alarms

Zalozka slouzi pro nastaveni alarmovych cilll. Je mozZné vytvofit az 2 sady cilll a kazdad mdze

obsahovat az 2 cilové destinace pro e-mail a dvé cilova telefonni Cisla pro alarmové SMS
a prozvonéni. Tyto sady se pak pfifazuji jednotlivym senzordm a binarnim vstuptm. Sada se
vytvoff bud’ stiskem tlacitka + na strance Alarms, nebo volbou Add new... na editaci senzoru

¢i binarnich vstupu.

SIE2 o

HOME GENERAL SETUP  SECURITY  WIFI SENSORS  DIGITAL INPUTS EMAIL SMS  ALARMS SNMP  TIME  PORTAL SYSTEM

Email list mplelhig. o

wamplelhwg.c

+420603603603

SMS list

| 420803802603 o

=

— Alarm Target

Sada cill. Sadu Ize pro lep&i pfehlednost pojmenovat.

« Email list - Sada e-mailovych adres, na které se budou posilat alarmové zpravy. Pro odeslani
e-mailu musi byt spravné nastaven SMTP server na strance Email.
+ Email address - Pole smi obsahovat vzdy jen jednu e-mailovou adresu.

+ SMS list - Sada telefonnich ¢isel, na které se budou posilat alarmové zpravy. Pro odeslani
SMS musi byt spréavné nastavena SMS gateway na strance SMS.
+ Phone number - Pole smi obsahovat vzdy jen jedno telefonni ¢islo.
» Call - Je-li zaskrtnuto, telefonni ¢islo se po odeslani SMS jesté prozvoni (pfichozi SMS

nemusT uzivatel slySet).

STE2 - uZivatelska prirucka
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ZaloZzka SNMP

Zalozka SNMP nastavuje parametry kamunikace protokolem SNMP

SIE2 —
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SHMFP Settings

STHZ R S004-FE20

181 Defaut part 161

SHMP Acoess

[rce ] 2 a =)

— Sekce General SNMP Settings
+ System Name - Jméno zafizeni v ramci SNMP.
» System Location - Umisténi zafizeni v ramci SNMP.
« System Contact - Kontakt na sprévce zafizeni v ramci SNMP
« SNMP port - Cislo portu na kterém Ize komunikovat po SNMP - standardné 161.

— Sekce SNMP Access
« Community - Nazev SNMP komunity pro pfistup k zafizeni po SNMP. Mozno definovat 2 komunity.
Pro kazdou Community Ize definovat, zda ma opravneni pro:
- Read - Ctent.
« Write - Zapis.

wWww hrani
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— Show 0ID keys table

Funkce vypiSe cely strom proménnych s uvedenim celého SNMP 0OID a vysveétlivkami o typu
proménné. Pro pfipojeni zafizeni do monitorovacich systémd tietich stran je k dispozici téz
MIB soubor pod odkazem Download MIB file.

_SIE2 i
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1361200100 STED Ravi S904-£BEE System Desenplion string ]
136121120 1361412179649, System DbectD otyd L]
136121130 TEE0100 System UpTime timeticks RO
136521940 STEZ R System Gontact string RO
136121150 STEZ Rn2 5904-FBEE System Name string RO
136421160 Sysem Location string RO
136121110 7 System Seracas intagar RO
13614021788 4511.11 1 1. Input Indax ntager RO
13614121796491112 ] 2. Inpas e intagar RO
1361402178 451121 L 1. Input Value, 0=Open, 1=Close ntager RO
1361412176 491122 o 2. Input Value, 0=Ogen, 1=Close mleger RO
13614 117564511.31 put 1 1. Inpst Harie sy ]
1361412179%6491132 nput 2 2. Inpat Hame string RO
136141 1756451141 ] 1. Input Slate, D=Moreral, 1=Alaim mlager ]
1I614121796491142 ] 2. Input State, 0=Pormal, 1=Alarm nteger RO
136141 217T%.4.970.1.0 D0-0A 5504 FRBE System MAC addeess saring RO
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ZaloZzka Time

Na zalozce Time se nastavuje systémovy cas a parametry mozné automatické synchronizace
prostfednictvim ¢asovych serverd.

SIE2 o

€ SOdRaL ST W SIMSSSE  DOMALMEUTS  MLAL SIS ALASME  DasS  TmM BOATAL  vETIU

13:5141 A 8

[m0n.z020

Set eowser's datetime St Time manualy

SHTP Log

— Sekce SNTP Settings

» SNTP Server - IP adresa nebo doménovéa adresa serveru pro synchronizaci ¢asu;
vychozi time.nist.gov.

« Time Zone - Nastaveni ¢asové zany umisténi zafizeni. SlouZi pro nastaveni spravného
systémového ¢asu. Nutné pro spravny zaznam namérenych hodnot.

» Summertime - Povaleni letniho ¢asu. SlouZi pro nastaveni spravného systémového casu.
Nutné pro spravny zaznam nameérenych hodnot.

« Interval - Interval synchronizace ¢asu se serverem.

— Sekce Time Settings
Sekce Time Setup umoziuje vyplnit aktuaini datum a ¢as rucéné v pfipadeé, kdy nelze pouZit
synchronizaci s asovym serverem.

— Sekce SNTP Log

Tlacitko Sync slouzi pro provedeni okamzité synchronizace s €asovym serverem. Lze pouzit
rovnéz pro otestovani nastaveni.

wWww hrani
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ZaloZka Portal

Zalozka slouZzi pro nastaveni parametrd pro odesilani dat na vzdéleny portal protokolem
HWg-PUSH. Vice o protokolu nebo podpofe portéalovych feSeni naleznete na strankach
http://www.HW-group.com.

SIEZ 3
1.30

HOME ~ GENERAL SETUP  SECURNTY WAFI SENSOAS [DIMALMPUTS EMAL  SMS  ALAAMS SNWP TME  FOATAL  SYSTEM

Porial Enapleisatie

P Adress or DNS Name

Detaur 80

Fush divice acoess par
coound on Se

etal Debug Log
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m [seconas]
&7 [seconas]
[] [seconds]

[] [seeanas]

— Sekce Portal Message
Zpétné informace z portalu obsahujici napfiklad odkazy na grafy apod. Zalezi na typu portalu.

— Sekce Portal settings
« Portal - Zapne nebo vypne tuto funkci
- Server address - Uplna URL vzdaleného serveru. V zafizeni je predvyplnéno spojent na
portal www.SensDesk.com.
« IP Port - Port, na kterém portal nasloucha.
« Team - Nazev Teamu, ke kterému ma byt zafizeni pfifazeno.
« Team Password — Heslo Teamu pro pfifazeni zafizeni do portalu.

STE2 - uZivatelska pfirucka
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— Sekce Input(s) AutoPush config
Nastavuje chovani AutoPush pro DI vstupy. Pfi aktivaci zrychli odeslani informace o zméne
stavu vstupu na portél. Funkci Ize zapnout pro kazdy vstup samostatné.

— Sensor(s) AutoPush config
Nastavuje chovani funkce AutoPush pro jednotlivé senzory. Funkce zrychluje odeslani
informace o kolisajici hodnoté na portal. Kdyz se zméfena hodnota senzoru zmeéni od posledni

komunikace s portédlem o vice, nez je nastavena hodnota, zafizeni se znovu pfipoji na portal
a ode$le novou hodnotu.

— Sekce Portal Debug Log

Jen pro agely ladéni. Citage udalosti + Debug okno odesilani dat na portal.

Push Period - Perioda odesilani dat na vzdaleny portal. Periodu urCuje portal a nelze ji
uzivatelsky meénit.

Log Period - Perioda ukladani Gdajl pro portdl do mezipaméti. Periodu uréuje portal a nelze
ji uzivatelsky menit.

Current Push Timer - Casovat indikujici, za jak dlouho dojde k odeslani dat na portal.

Current Log Timer - Casovaé indikujici, za jak dlouho dojde k uloZent (dajdl pro portal do mezipaméti.

AutoPush Block Timer - Cita¢ udéalosti pro AutoPush. V pfipadé prekroceni povoleného poétu
udalosti za jednu periodu Pushe bude funkce AutoPush zablokovana.

Retransmit number - Citat neplatnych pokusl o Push.

Manual Push - Tlagitko pro okamzité odeslani dat na portal.

— Co je AutoPush
AutoPush - Teplomér zafizeni standardné odesila data na portél v intervalu pevné definovaném
pfislu§nym portalem (v pfipadé portalu SensDesk 1x za 15 minut) a uZivatel nem@Zze tuto
hodnotu zmeénit. Zvlastnim pfipadem je zacatek a konec Alarmu, kdy dojde
k mimoradnému odeslani. AutoPush slouzi k mimoradnému odeslani hodnoty rovnéz pfi
kazdé zmeéné hodnoty senzoru o vice, nez je nastavena hodnota AutoPush.

Jedna se pouze o nastaveni komunikace mezi zafizenim a online portalem. Hodnoty lokélnich
alarmd se nastavuji v portalu.

wWww hrani
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ZaloZka System
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— Sekce Download

« Backup configuration - Zaloha konfigurace ve forméatu BIN. Kliknutim na odkaz mlzete ulozit
aktualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potfeby obnovy.

« Online setup in XML - Zaloha konfigurace ve formatu XML. Kliknutim na odkaz mdZete ulozZit
aktualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potifeby obnaovy.

« Online values in XML - Aktualni hodnoty ve formatu XML. Kliknutim na odkaz mlzete ulozit
aktualni konfiguraci zafizeni po jeho finalnim nastaveni pro pfipad potfeby obnovy.

+ SNMP MIB Table - SNMP MIB soubor. Adresa MIB soubaoru obsahujici definici SNMP proménnych.

+ 0I0 keys table - Funkce vypiSe cely strom proménnych s uvedenim celého SNMP 0ID
a vysveétlivkami o typu proménné.

« TXT List of common SNMP 0IDs - Pfehled nejdilezitgjdich OID z MIB tabulky.

STE2 - uZivatelska pfirucka



— Sekce System

Product Name - Nazev (typ) zafizen.

Serial Number - Sériové €islo zafizeni.

Eth MAC Address - MAC adresa zafizeni pro kabelové pfipojent.

WIFi STA MAC Address - MAC adresa zafizeni pro WiFi pfipojeni.

Version - Verze firmware. SlouZi pro diagnostické Gcely v pfipadé feseni problémd.

Build - Sestaveni. Slouzi pro diagnostické Gcely v pfipadé feseni problémd.

Compile time - Cas kompilace firmware. SlouZi pro diagnostické Géely v pfipadé feSeni probléma.

UpTime - Doba béhu zafizeni od posledniho zapnuti nebo restartu. Slouzi pro diagnostické
Gcely v pfipadé fesenf probléma.

Demo mode - Aktivovany demo rezim zabrani jakékoliv zméné v konfiguraci vaseho zafizeni.
V tomto rezimu mohou navstévnici libovolné prochazet a prohlizet vSechny stranky
webového rozhrani, ale zména hodnot jim neni umoznéna. Takto nastavené zafizeni Ize
umistit na vefejny internet bez rizika o zmeény jeho konfigurace.

Read available version - VypiSe nejnovéjsi verzi firmware na aktualizaénim serveru HW group.

Start Network Upgrade - Zahaji upgrade firmware z aktualizacniho serveru HW group.

Upload Firmware or Configuration - Umoznuje do zafizeni nahrat noveéjsi firmware nebo soubor
s konfiguraci. Obnova konfigurace se nemusi zdafrit, je-li pfili§ velky rozdil ve verzich
firmware.

— Sekce Factory Default
Obnovi tovarni nastaveni. Vychozi IP adresa je 192.168.10.20 a uZivatelské jméno ani heslo

nejsou definovany.

— Sekce System Restart
Restartuje zafizeni.
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Technické parametry

Ethernet
Interface

RJ45 (10/100BASE-T)

Podporované protokoly

IP: ARR, TCP/IP (HTTR HTTPS, SNTR, SMTR, HWg-Push, netGSM, TLS), UDP/IP (SNMP)

SNMP

Verzel plné podporovana, nekteré ¢asti verze2

WiFi
Podporované normy

802.11 b/g/n

Frekvence

2,4GHz

Vystupni vykon

+19.5 dBm output power in 802.11b mode
+16 dBm for 802.11n

Zabezpeceni

WEP / WPA / WPA2 PSK / WPA2 TSK / WPS

Anténa

Internal

Externi sensory
Port / konektor

Portl, Port2 / RJ11 (1-Wire)

Lze pfipojit

TFi externi sensory teploty nebo vlhkosti.
Lze pripojit také jeden kombinovany sensor teplota + vihkost

Typ sensortl

Pouze senzory HW group s.r.o.

Senzory / vzdalenost

Max 3 senzory / Max 60metr0 celkova délka

DI VSTUPY (Dry Contact
Port / konektor

Inputs)
11, 12 / svorkovnice g 2mm

Typ

Digitialni vstup (podporuje NO/NC)

Citlivost

1 (0n) = 0-500 Ohm (Na svorkavnici mézZe byt pfipojeno az 5V GND)

Max. vzdalenost

az 50m

Napajeni
Napéjeci napéti

Stejnosmeérné 5V / 250 mA

Konektor

Jack ©3.5 x 1.35 / 10 [mm]

POE (Power over Ethernet)

RJ45 - |EEE 802.3af Class O

LED
LINK Zelena - stav pfipojeni Ethernetu
Activity Zluta - aktivita Ethernetu
Alarm Portl - Alarm SENS —‘g\{iﬁ je—li stav alarm na senzoru
Port2 - Alarm DI - Sviti je-li stav alarm na vstupu
IN Zluta - sepnutf vstupu
WiFi Modra - stav pfipojeni za provozu (sviti), indikace vyhledavani (pomalu blika)

a pripojovani (rychle blika)

Reset

Obnoveni vychoziho nastavent: stisknéte na 5 sekund po pfipojeni napéjeni.

Ostatni parametry
Provozni teplota

-10 aZ 60 °C (rozsah pracovnich teplot zafizeni - nemusi odpovidat rozsahu ¢idel)

Rozméry / hmotnost

65 x 80 x 30 [mm] / 500 g

Elmag. vyzarfovani

CE / FCC Part 15, Class B

Elmag. koampatibilita

EN 55022, EN 55024, EN 61000

HW group
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WiFi Radio

Description Typical

2412 - 2484 MHz
Tx power
Output power of PA for 72.2 Mbps 13 14 15 dBm
Output power of PA for 11b mode 19,5 20 20,5 dBm
DSSS, 1 Mbps - -98 - dBm
CCK, 11 Mbps - -91 - dBm
OFDM, 6 Mbps - -93 - dBm
OFDM, 54 Mbps - -75 - dBm
HT20, MCSO - -93 - dBm
HT20, MCS7 - -73 - dBm
HT40, MCSO - -90 - dBm
HT40, MCS7 - -70 - dBm
MCS32 - -89 - dBm
OFDM, BMbps 37 dB
OFDM, 54Mbps 21 dB
HT20, MCSO 37 dB
HT20, MCS7 20 dB

WiFi sila signalu
Co je sila signalu

WiFi je radiovy signal a ma sva omezeni v dosahu dana jednak vysilacim vykonem a jednak
kvalitou a tvarem antén. Sila signélu se udava v decibelech na miliwat vykonu (dBm), ¢asto
(chybné) zjednoduSovanych na ,dB". Sila signalu méa zapornou hodnotu a plati, Ze ¢im nizsi

hodnota (vy$si &islo za znaménkem), tim hife.

Jednotka decibelu je bezrozmérna a vyjadfuje logaritmus poméru dvou hodnot. V nasem
pfipadé se jedna o pomeér pfijimaného vykonu ku etalonu Imw:

dBm =10 * Iogmm

Z toho plyne, Ze mate-li signal -54dBm, je to vysSi ¢islo (lep$i) neZ hadnota -82 dBm.

Technické parametr:
HW group . Y



Vliv umisténi zafizeni vuéi vysilaéi (routeru ¢i AP)

V zafizeni je pouzita ploSna anténa, podobné jako v mobilnich telefonech nebo noteboocich,
zatimco na pfipojnych bodech jsou antény zpravidla vSesmeérové (typu pendrek). Plosna
anténa ma stejnou, ne-li lep&i citlivost nez anténa v§esmeérova (uSetii se prechodovy konektor
apod.), ale mezi jeji hlavni nevyhody patfi citlivost na pozici zafizeni vici pfipojnému bodu.

WiFi AP

ﬁ@

HIDSS

WiFi AP

WiFi AP

©

5V

Power

Reset

Ethernet ~ Portl Port2 D1 D2
Alarm SENS  Alarm DI

WiFi AP
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Podporovana rozhrani

Dry contact Inputs

Na svorky |ze pripojit bezpotencialové kontakty.
Napriklad dvefni kontakt.

Vstupy jsou galvanicky spojeny s napéajecim
napétim.

+ Nezapojeny vstup mé hodnotu ,,0 (Off)".
« Aktivni vstup je oznaceny jako ,1 (0n)“, chmicky odpor vstupu proti svorce Common musi
byt v rozsahu 0 Q az 500 Q.

Parametry pripojent:

« Maximdlni délka vedeni: 50 metrd.
* Podporované senzory. Jakykoliv bezpotencialovy kontakt.
» Nastaveni alarmu kaZdého DI vstupu
+ Alarm neaktivni.
» Stav Alarm, kdyz je kontakt sepnuty nebo rozepnuty.
» Stav Alarm, kdyZ je kontakt rozepnuty.
* MozZnost reakce na Stav Alarm: Spole€né nastaveni pro v§echny vstupy.
- Z&dna reakce.
+ Upozornéni na Alarm odeslanim SNMP Trapu.
+ Upozornéni na Alarm odeslanim e-mailu nebo SMS.
+ Upozornéni na Alarm odeslanim SNMP Trapu a zaroven e-mailu nebo SMS.
« Perioda cteni: 800 ms.
« Rozsah ID senzort: Vstupy pouZivaji ID adresy v rozsahu 1 az 9.
« Pojmenovdni senzoru. Senzor |ze nezavisle pojmenovat do délky 12 znaki.
« Detekce odpojeni senzoru: Ne, odpojeny senzor vraci hodnotu ,0 (Off)".

RJ11 - 1-Wire bus

Digitalni sbérnice firmy Dallas Semiconductor, kazdé ¢idlo méa
unikatni ID.

Doporucujeme vedeni do celkové délky 60 m, experimentalné
jsou znamy pripady funkce sbérnice do vzdalenosti desitek
az stovek metrd.

Pro vedeni del§i nez 60 m z jednoho konektoru na jednotce zafizeni nelze garantovat

bezchybnou funkci, zalezi na provedeni kabelaze, topologii vedeni i prostfedi, kde je vedeni
instalované atd.

Podporovana rozhrani
@ HW group P



Active / Passive 1-Wire port

« Aktivni je RJ11 konektor na zafizeni. Garantuje plnou
maximalni vzdalenost senzorl a napajeni pro
vSechny senzory.

KdyZ prepojite pfipojeny senzor z jednoho aktivniho portu

do druhého, senzor se zobrazi jako odpojeny. Musite znovu

spustit autodetekci senzor(. 1 - Not used
2 Data Transmit Data
« Pasivni port je RJ11 konektor na T-Hub rozbocovaci nebo 3 GND Ground
RJ11 konektor z ¢idla (pfi fetézeni senzord). 4 +5V Power

Hystereze senzord

Hodnota Hysteresis definuje $ifku tolerancniho pasma pro odeslani alarmu. Funkce brani vzni-
ku mnohacetnych alarm( v pfipadech, kdy hodnota osciluje kolem nastavené hodnoty. Funkce

je zfejma z grafu.

T[°C]

25 N\
‘[ Hysteresis

20

15 Legend
Temperature range: -15..+25 °C

10 Hysteresis: 5°C
Alarm ON —

5 Alarm OFF ——

0

-5

N
-10
Hysteresis /\ /]/-\ N

-15

-20

-25 tls]

Hysteresis = 5 °C

Alarm
state

o

None Hysteresis

L | L | |
]
® 06 0O O® DD © @

Bez vnitfniho pasma hystereze 5 °C by alarm spustény v bodé 8 skongil jiZ v bodé 9, diky
funkci hystereze je alarm prodlouzen do doby, dokud teplota nevystoupa na konec pasma
hystereze (bod 10) 5 °C + (-15 °C) = -10 °C.

* Hystereze (=5 °CJ. Jednotka odeSle 3 e-maily (SMS)
Alarm v bodech 0..4, 8..10, 12 a déle.
« Bez hystereze (0 °C].  Jednotka ode$le 8 e-maill (SMS)
Alarm v bodech 0..1, 2..3, 8..9, 12..13, 14 a déle.

STE2 - uZivatelska prirucka
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Pfipojeni STE2 do portalu Sensdesk

@ Pripojte zafizeni k pocitacové siti a nastavte sit'ové parametry (viz kapitola Prvni kroky).

B HWig-Config 1.1.1 for MW group products (www bwegroup.com) - O *
r — You PC rebwork settrgs 7t
HI) o VRN ORI | 1P ses: 1921682004 R
group Wetmask: 2952552520
e HW v ool utlty o the W gioup devices | Gateway:  152168.2001 A Fmd Dovices

Pol  Paaeters "
=
TCP setup=H. DHCP<Y
TCP sstiazeN, DHLP=Y
TCP setupe, DHCPN
TCP sehupetl, DHCRWY
TCP setug=H. DHCPSY
TCP setup=N, DHCP=
TEP setupebl, DHCPSY
TCP setup=H. DHCP<Y
TCP sstizeN, DHEP
TCP setupeh, DHCPSY
TEP selupetl, DHCRWY
TCP setup=H. DHCP-Y
TCP setupe, DHEPSY
TCP seupetl, DHCRY
TCP satup=h. CHCP<Y
TCF pelupsh, DHCP=Y
TCP setupeM, DHCPSY
TEP setupetl, DHCPWY

BEEEBRESEEREEREEERERERE BN

000 1 STE2 STE2-Eth TCP selup=N. DHCPY

OROASHAMES  STEZ STEZ- Eth TP setupa, DHCPSY

ONOAES043408  STE2 ; STE2 Fih TCP sstupebl, DHCRY e

< >
Searching modubes... 233 devicels) found on network, 130 devicels] filtered and displayed Filters | STE2 - Eth ~

@ Oteviete WWW stranku zafizent:

SIE2 &

GENERAL SETUP  SECURITY WAFI SENSORS [DIGTALINPUTE EMAIL  SME  ALARME SNMP  TIME PORTAL  SYSTEM

Witek Stul
Time (RIS
Date 08.01.2000

& Digital Inputs

() Moemal

levvabd
@ b
Formal
Alarm

Pfipojeni STE2 do portalu Sensdesk

HW group




®

V zalozce Portal zaSkrtnéte moznost Enable Portal a nasledné zménu potvrd’te tlacitkem
Save v pravém dolnim rohu, poté stisknéte ikonu Manual Push. Tim aktivujete funkci portalu.
Namisto “Portal disabled” se v kolonce Portal Message objevi odkaz SensDesk.com: register your
IP sensor. Kliknutim na tento odkaz se dostanete pfimo na stranku portalu SensDesk.com.

HIWF=R

SIE2

HOME  GENERAL BETUP  SECURITY W)

STE2 - uZivatelska pfirucka

| BEMEORE  DIGITALINFUTE  EMAIL  BME  ALARMS  SNMP TIME  FURTAL  SYSTEM

Portal Message

Fortal eetings

B Portal FrutieTisable

| etpusersdesk.com/portalphg IF Agdress or PSS Name:
|80 Dwfaukt 80

] [ewconas]
il Isesonds]
) ocits]
] [seconds]
v Terzonds]




™ SensDesk

Log in

fsstonal;

Méte-li jiz vytvoreny uzivatelsky Gcet, zadejte prihlaSovaci Gdaje a zafizeni se automa-

ticky pfifadi k vaSemu actu. V opacném pfipadé kliknéte na odkaz Register a zobrazi se
registracni formular.

B M G a -
(N Sensbesk .

8

User account _ Actount detals for saradetk ot Seralenk ses

o SensDesk Hue=

seasne

o st s

Vytvorte si své pfihlasovaci Gdaje a zadejte funkéni e-mailovou adresu. E-mailova adresa
musT byt pro cely portél unikatni a je tedy tfeba pouZzit adresu zatim neregistrovanou.

Pfipojeni STE2 do portalu Sensdesk
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N 5TE2 | Semibesk ® |+ = o ®

> C @ QB v sensdeskoom sensdesk divice 12703 won e @ O Searn no e £
3

| \ Sensmsk Logn: dema My account | Help | License | Log aut

IeT PORTAL BY HW GROUP Adopt SDNB device

Dashboards Devices Sansors Locations Davice groups Graphs Settings
STE2
Vitw Edit Delote Edit sensors Alarms

o Device groups: Not assigned
Location: -

1P Address:  185,186,250.99 port: 80

05.02.3020 15:72

SAFE RANGE:

27.8

Aktivaci G€tu dojde k pfesmeérovani na stranku Devices > View, kde je doCasné zkracena
perioda odesilani dat na 10s. Tato strdnka prfestane byt po cca 15 minutach aktivni
a perioda se automaticky prodlouzi na 15 minut.

A Tesn HW group | Semsbesk X | + — o e
=R © B wsensdesicomsensdesk eam 213 o v @ B Q search no e £
-
i \ Sensnesk Logn: deme My aceount | Help | License | Log out
19T PORTAL BY HW GROUP Adopt SD/NB device
Dashboards Devices Sensors Locations Device groups Graphs Settings
Home » Sattings = Teams

Team HW group

View Edit wvalues.xml List BUY FREMIUM

e
Team: demo Date of expiration:
Team password: demo Dashboard limit: 3 used1
Dewvice limit: 20 used 18
Graph lmit: 3 Usied 2
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@ Pokud se podivate na zaloZzku Teams, naleznete tam polozku Team Password. Toto heslo
spolu s uZivatelskym jménem slouzi pro komunikaci zafizeni s vasim G&étem a pro komu-
nikaci mobilnich aplikaci s portalem SensDesk. Heslo nelze ménit a z ddvodu bezpec-
nosti je odliSné od hesla k uzivatelskému Gctu.

o 162,168,100 7 portalaml x + o a x
¢ @ D | & 192.168.101.7 portalaom %) | v @ | | Q Search n o e 2
SIE2 g A

WOME  SENERALSETUP  SECURITY WFI  SENSORS  DIGTALINPUTS  EMARL  SUS  ALARNS  INUP TIME  FORTAL  SYSTEM

Portal settings

Porlal Debrog Luy

Heslo Ize pouZit do zafizeni, aby nebylo tfeba prochéazet registraci a pfihlaSovanim, nebo
do mobilnich aplikact:

3O O 4569 Funkce Portal pravidelné odesild data na vzdaleny
server. Perioda odesilani je dand nastavenim serveru,
ktery portal provozuje.

SensDesk Mobile

Sort by DEVICES . . . e . P
AutoPush je funkce, které@ umozfuje mimoradné ode-

slani namérenych dat mimo pravidelny interval v pfi-
padé zmény namérené hodnoty o vice neZ je parametr
83 % : Autopush delta.

100 %

55 Pulses

0

5 Pulses

0

1 Pulses

31.2 %RH

16.087 °C

Pfipojeni STE2 do portalu Sensdesk
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Pouziti aplikace pro mobilni telefony

Username a PUSH Device heslo Ize pouZit také v nastaveni aplikace v mobilnich telefonech.

SensDesk Mobhile

ALL ALARMS Sort by DEVICES v

O s O B <
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Upgrade firmware v jednotkach STE2

@ Otevite WWW rozhrani jednotky zafizeni na zalozce System.

HOME  GERERA SETIE SPCURITY  WFI SERSORS  DIMSLBPUTS  FuAl M ASRMS SR TUE  BOE
Domeiom:

STET g

B

oA DLFE S

Pt T

18
-
[SEE LR

@

@ V sekci System se nachéazi polozky pro zjiSténi aktualni verze FW a jeho stazeni.

SILIRed
SRS

B RA A0 PR

0853 M LD
118
uy

o 20 2010 21248

T

Upgrade firmware v jednotkach STE2
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Read available version - SlouZi ke zjisténi a zobrazeni aktualni verze firmware na
aktualizacnim serveru. Kliknéte na napis Read available version.

System

name

Product Mame

Serial Number-

Eth MAC Address:
Wifi STA MAC Address
Wersian

Build

Compile Lime

Up lime

Demo Moda

Matwork Upgrade

Upload Firmwara or Configuration:

value

STEZ Ren2
BO0GI90035
D0:0ABY04: 428
00:04:589:04:F§:2D
130

349

Nov 27 2019, 21.28 46
22473 3]

Demo Mode

Real available version —
Start Network Upgrade:

Browse... | No file sclected.

Upload

Start Network Upgrade - SlouZzi k nahrani firmware do zafizeni. BEhem nahravani se
vypisuje postup stahovani. Kliknéte na napis Start Network Upgrade.

System

name

Product Mame

Serial Number-

Eth MAC Address:
Wifi STA MAC Address
Wersian

Build

Compile Lime

Up lime

Demo Moda

Matwork Upgrade

Upload Firmwara or Configuration:

STE2 - uZivatelska pfirucka

value

STEZ Ren2
BO0GI90035
D0:0ABY04: 428
00:04:589:04:F§:2D
130

349

Nov 27 2019, 21.28 46
22473 3]

Demo Mode

Real available version —
Start Network Upgrade:

Browse... | No file sclected.

Upload




@ Po nahrani je uzivatel vyzvan k ruénimu restartu zafizent.

System

name value

Product Name STEZ Rev@

Serial Number: BO0GI90035

Eth MAL Address: D0:0ABY04: 428
Wifi STA MAC Address 00:04:589:04:F§:2D
Wersian 130

Build 349

Compile lime MNov 27 2019, 21.28.46
Up Iime 22413 3]

Demo Moda Demo Mode

Real available version —
Matwork Upgrade
Start Network Upgrade:

Browse... | No file sclected.

Upload

Upload Firmware or Configuration

To se provede tlacitkem Restart. Zafizeni se samo nerestartuje a je tfeba to provést rucné.

Po restartu ovérte verzi firmware.

System

name

Product Name STEZ Rev@

Serial Number: BO0GI90035

Eth MAL Address: D0:0ABY04: 428
Wifi STA MAC Address 00:04:589:04:F§:2D
Build 349

Compile lime MNov 27 2019, 21.28.46
Up Iime 22413 3]

Demo Moda Demo Mode

Real available version —
Metwork Upgrade
Start Network Upgrade:

Browse... | No file sclected.

Upload

Upload Firmware or Configuration

Upgrade firmware v jednotkach STE2
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Tel: +420 222 511 918
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