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1 Uvod

Tento dokument popisuje moznosti nastaveni (konfigurace) radiového modulu NB-CH4, ktery slouzi pro méfeni
koncentrace metanu (CH4) ve vzduchu a k radiovému pienosu informace o koncentraci metanu na centralni dispe¢ink
prostiednictvim sluzeb NB-IoT operdtora mobilnich sluzeb GSM.

1.1 Mobilni datové sluzby NB-IoT

Mobilni datové sluzby NB-IoT jsou datové sluzby poskytované nékterymi operatory mobilnich GSM sluzeb,
zamérené na komunikaci s velkym mnozstvim zafizeni, které prenasi omezené mnozstvi dat. Sité s takovym ucelem
a moznostmi vyuzit{ byvaji ¢asto oznac¢ovény jako ,Internet véci” (,Internet of Things” - zkratka "IoT”). NB -IoT
(”Narrow Band Internet of Things”) je otevieny standard vyvinuty organizaci 3GPP (3rd Generation Partnership
Project), zabyvajici se standardizaci v oblasti vyvoje GSM siti. Jednd se o celuldrni technologii zaloZenou na
LTE, vyvinutou specidlné pro bezdratovou komunikaci s koncovymi zafizenimi kategorie IoT, které sice produkuji
pouze omezeny objem dat, ale jsou miniaturni, levné, energeticky nenaroc¢né a jejich umisténi klade vysoké naroky
na pokryti. Typickym piikladem takového zafizen{ je odecitaci modul vodoméru/plynoméru/elektromeéru, ktery je
umistény ve sklepnim prostoru bez napéjeni, musi vydrzet mnoholety provoz na vnitini baterii a spolehlivé fungovat
i v podminkach velmi slabého signdlu, pti kterém jiz bézné mobilni sluzby nefunguji.

Technologie NB-IoT vyuziva v maximalni mite infrastrukturu datovych sluzeb LTE v licencovaném radiovém pasmu.
Kombinace tizkého pfenosového pdasma a nejmodernéjsich metod modulace umoznila zvySeni citlivosti pfijimace na
urovei vyssi nez -135 dBm, takize stavajici celuldrni infrastruktura mobilniho operatora zajistuje globdlni pokryti
tzemi celé CR s vysokou penetraci signdlu i v husté zastavénych oblastech. Sluzba je tak dostupnd i v mistech, kde
se zafizeni kategorie IoT typicky nachdzi - v rozvadécich, sachtach a sklepnich mistnostech.

Koncova zafizeni jsou v siti identifikovdna prostfednictvim standardnich SIM operdtora mobilni sité. Globalni
systém evidence SIM a jednotny komunikacni standard umoziiuji poskytovani mezindrodnich sluzeb (roaming).
Obousmérna komunikace probihd ve standardnim internetovém protokolu s transportni vrstvou UDP. Zpravy jsou
ze sité operdtora GSM preddvény provozovatelim koncovych zaffzen{ pres datovou brénu (Access Point - AP)
do vefejné sité Internet, nebo do privétn{ IP-sité provozovatele zafizen{ (stejné, jako u jinych mobilnich datovych
sluzeb). Zpusob adresace a smérovan{ zavisi na konfiguraci datovych sluzeb daného mobilniho operatora. Typickym
pifkladem je takovy zpiisob smérovéni dat, kdy GSM sit pfidéli kazdému modulu privatni IP adresu a zpravy ze
viech modulii odesild pies vnitini neveiejnou sit na jeden piistupovy bod do veiejné sité, kde se pieadresuji a
posilaji se pres jednu predem dohodnutou vefejnou IP adresu do verejné sité Internet. Modul zpravy adresuje
na vefejnou adresu cilového systému, kterou mé nastavenou ve své konfiguraci. Identifikace odesilatele probiha
v cilovém systému podle pevné nastavenych identifikdtori jednotlivych modula (IMEI), které jsou vzdy soucdsti
datového obsahu zpravy.

1.2 Monitoring koncentrace metanu

Modul NB-CH4 lze pouzit k monitorovani obsahu metanu (CH4) ve vzduchu. Modul méfi v nastavitelnych inter-
valech obsah metanu ve vzduchu, zobrazuje aktudlni hodnotu koncentrace metanu na LCD displeji a v nastaveném
intervalu odesila informac¢ni zpravy s namérenymi hodnotami ve formé radiovych zprav sluzby NB-IoT mobilniho
operdtora (ddle ,zprdva INFO”).

Obsah zpravy typu INFO je nastavitelny, kromé aktudlni hodnoty koncentrace metanu muze zprava obsahovat
i hodnoty teploty a vlhkosti prostiedi, pokud pozity typ senzoru tyto udaje méri. Zprdva muze obsahovat pouze
aktualné naméfené hodnoty, nebo sadu difve naméfenych , historickych” hodnot odectii, ulozenych v paméti modulu.
Perioda uklddani historickych hodnot do paméti je nastavitelnd. V jedné datové zpravé lze takto prendset az 48
historickych odeéta. Kazdd zpriva vzdy obsahuje i provozni tdaje modulu zméfené vnitinimi ¢idly (teplota
procesoru, napéti vnitin{ baterie, idaj o sile signalu).

Zpravy jsou prenadseny na aplika¢ni server provozovatele modulu prostiednictvim sluzby NB-IoT ve formé stan-
dardnich IP-pakett smérovanych do IP-sité uzivatele pies pristupovy bod (Access Point) smluvné definovany mezi
provozovatelem sité GSM a provozovatelem modulu. Aplika¢éni server provozovatele zafizeni zpravy dekdéduje a
udaje v nich obsazené déle zpracovava.

1.3 Signalizace prekroceni prahové koncentrace metanu

Do konfigurace modulu NB-CH4 lze zadat prahovou hodnotu koncentrace metanu (alarmovy limit), pfi prekroc¢eni
které se modul prepne do alarmového stavu. Alarmovy stav je signalizovan blikdnim ¢ervené LED pod pruhlednym
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krytem modulu a sepnutim integrovaného elektronického spinace typu Solid State Relay - tzv. ,alarmového
relé”, kterym se muze spustit ovladaci okruh externi signalizace.

Pii prekroceni alarmového limitu muze modul odeslat alarmovou zpravu typu ”TRAP”, kterd obsahuje i aktudlné
zméfenou hodnotu koncentrace v dobé prekroceni. Tato zprava se odesila okamzité po zjisténi alarmového stavu a
je mozné nastavit i jeji opakované vysilani s intervalem jedné minuty. Tato funkce zvySuje redundanci pii doruceni
alarmové zpravy a umoznuje piijemci zpravy monitorovat s minutovym intervalem ¢asovy prubéh zmény koncentrace
metanu.

P poklesu koncentrace pod nastavenou hodnotu se automaticky odesild zprava typu TRAP o tom, ze koncentrace
metanu se dostala do normélniho stavu. Zaroven se prerusi blikani vystrazné LED a rozepne se alarmové relé.

1.4 Dalsi funkce modulu

Modul je vybaven senzorem polohy. Na zakladé udaju tohoto senzoru hlasi formou alarmové zpravy piipadnou
fyzickou manipulaci s modulem, kupiikladu jeho demontdz, nebo premisténi.

Modul mé zabudovany LCD displej, ktery zobrazuje aktualni hodnotu koncentrace metanu, zjisténou pti poslednim
méfen{ (koncentrace se pii defaultnim nastaven{ mét{ kazdych 15 sekund). Pii prechodovych a chybovych stavech
metanového senzoru displej zobrazuje chybové kédy senzoru, jejichz vyznam je uveden v dokumentaci k senzoru.
Chybovy kéd 799” signalizuje preruseni spojenf se senzorem v dusledku pietizeni mikroprocesoru senzoru (docasné),
nebo v dusledku poruchy senzoru (trvale).

Modul NB-CH4 je vybaven pro obousmeérnou komunikaci a je schopen pfijimat ze sité GSM zpravy typu ”SET”,
generované vzdalenym pocitaéem. Pomoci téchto zprav lze provadét nastaveni parametru modulu na dalku, ze
vzdaleného serveru.

1.5 Vlastnosti modulu

Modul NB-CH4 je uzavien v plastové krabici odolné proti vlhkosti (kryt{ IP65) a je vhodny pro pouzit{ ve vnitinim
i vné&jsim prostiedi. Krabice je uzpiisobena pro montéz na zed’, nebo podobny konstrukéni prvek.

Modul je napdjen z vnitini baterie s kapacitou 17 Ah, kterd mu umoznuje pracovat po dobu az deseti let pri
frekvenci odesilani zprav 4-krét za den (jedna zprava muze obsahovat az 48 odectil). Zivotnost baterie miize
negativné ovlivnit nejen nastaveny kratsi interval méfeni a odesilani zprav, ale i provozovani zafizeni v objektech
s teplotou mimo doporuceny rozsah provoznich teplot. Negativni vliv na zivotnost baterie ma i ¢asté prepinani do
alarmového stavu, nebo dlouhodobé setrvani v alarmovém stavu, kdy spotfebu elektrické energie vyznamné zvysuje
sepnuté alarmové relé.

Modul je vybaven drzakem SIM-karty pro pouziti se SIM-kartou formétu ”Micro-SIM” (3FF) o rozmérech 15 x 12 x
0,76 mm. Drzak SIM je umistén uvniti modulu na zakladni desce. Modul lze na objednavku vyrobit s integrovanym
modulem SIM (eSIM) konkrétniho GSM operatora.

Modul Ize kontrolovat a nastavovat pomoci konfigura¢niho kabelu, nebo bezdratové, pomoci optického prevodniku.
Modul Ize nastavovat i na dalku, s vyuzitim zpétného kandlu obousmérné komunikace

Vzhled modulu NB-CH4 je znazornén na obrazku 1.

Obr. 1: Vzhled modulu NB-CH4
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2 Prehled technickych parametra

Prehled technickych parametria modulu NB-CH4 je uveden v Tabulce 1.

Tab. 1: Piehled technickych parametri modulu NB-CH4

Parametry vysilace a prijimace

Frekvenéni pasmo 800 MHz (RX/TX) 791-821 / 832-862 MHz
Frekvenéni pasmo 850 MHz (RX/TX) 869-894 / 824-849 MHz (na objednavku)
Frekvenéni pasmo 900 MHz (RX/TX) 925-960 / 880-915 MHz (na objednavku)
Druh modulace GMSK, 8PSK (adaptivni)
Sitka pdsma 180 KHz

Vysilaci vykon 200 mW

Citlivost pfijimace 135 dBm
Komunikac¢ni protokol NB-IoT (obousmérny)
Pienosové rychlost 0,35 + 240 Kb/s (adaptivni)
Anténni konektor SMA female 50 Q
Konfiguracni rozhrani RS-232

Pfenosova rychlost 9600 Baud

Druh provozu asynchronni

Prenosové parametry 8 dat. bitu, 1 stop bit, bez parity

Uroven signalu TTL/CMOS

Optické konfiguraéni rozhrani

Ptenosova rychlost 115 200 Baud
Optické pasmo 870 nm
Specifikace opt. rozhrani odpovidd normé IrPHY 1.4

Parametry senzoru CH4

Typ senzoru opticky (NDIR)

Rozsah méreni (v % objemu CH4) 0+5 %

Piesnost mérent (0,1 +0,25) %

Rozliseni 0,01 %

Teplotni rozsah (-40 = 60) °C
Certifikace ATEX IEC 60079-0, IEC 60079-11

Perioda kalibrace ¢idla 30 mésict
Alarmové relé

Typ stejnosmérné SSR,

Maximélni napéti 30 VDC
Maximélni spinany proud 1,0 A DC
Izola¢ni napéti 1500 V

Odpor v sepnutém stavu R(on) 0,25
Parametry napajeni

Napeéti lithiové baterie 36 V

Kapacita lithiové baterie 17 Ah

Vydrz baterie (perioda vysildni 6 hodin) 10 let
Mechanické parametry

Délka (bez antén) 210 mm

Sirka 70 mm

Vyska 68 mm
Hmotnost cca 300 g

Rozméry SIM-karty (15x12x0,76)mm) , Micro-SIM”
Podminky skladovani a instalace

Prosttedi instalace (dle CSN 33 2000-3) normélni AAG6, AB4, A4

Rozsah provoznich teplot (-20 = 40) °C

Rozsah skladovacich teplot (0 +40) °C

Relativni vlhkost 95 % (bez kondenzace)
Stupen kryti 1P65
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3 Konfigurace modulu

Parametry modulu NB-CH4 lze kontrolovat a nastavovat z pocitace nebo tabletu témito zpusoby:

- pomoci pievodniku ,,USB-CMOS” a kabelu ptes konfiguraéni konektor, kterym je modul vybaven;
- bezdratové, pomoci optického prevodniku typu ,,USB-IRDA”, nebo ,BT-IRDA”;
- dalkové, pomoci systému pro obousmérnou komunikaci.

Popis pripojeni modulu k pocitaci a obecnd pravidla pro provadéni konfigurace modulu pomoci konfiguraéniho
kabelu jsou popsdny v kapitole 2 manualu ,,Konfigurace zatrizeni produktové fady wacoSystem”, ktery je
k dispozici ke stazeni na webovych strankach vyrobce:

www.wacosystem.com/podpora/
www.softlink.cz/dokumenty /

V éésti 3.1 ,Nastaveni parametri modulu NB-CH4 konfiguraé¢nim kabelem” je uveden popis a vyznam parametriu,
které lze pomoci kabelu nastavovat, i zpusob jejich nastaveni.

Popis pripojeni optického pievodniku k poécitaci (,USB-IRDA”) nebo mobilu (,BT-IRDA”) a obecnd pravidla pro
provadéni konfigurace modulu pomoci optického pifevodniku jsou popsany v kapitole 3 vyse uvedeného manudlu
,Konfigurace zaiizeni produktové fady wacoSystem”. V ¢asti 3.2 ,Nastaveni parametru modulu NB-CH4 pomoci
optického prevodniku” je uveden popis a vyznam parametru, které lze pomoci optického pievodniku nastavovat, i
zpusob jejich nastaveni.

Struény popis principu komunikace s modulem pres zpétny kanal NB-IoT je uveden v odstavci 3.3 ,, Nastaveni
parametru modulu ze vzddleného pocitace pomoci zpétného kandlu”.
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3.1 Nastaveni parametri modulu NB-CH4 konfiguracnim kabelem

V dalsi ¢asti manudlu jsou popsany ty parametry modulu NB-CH4, jejichz aktualni hodnotu lze zjistit pfimym
piipojenim modulu k PC pomoci konfigura¢niho kabelu a pfipadné je ménit konfiguraénimi piikazy (konfigurace ,,z
piikazového fadku”).

3.1.1 Vypis konfiguraénich parametra a piikazi modulu NB-CH4

Vypis konfiguracnich parametriu provedeme zadanim piikazu ”show“ do piikazového fadku a stisknutim tlacitka
LENTER”. V termindlovém okné se objevi nasledujici vypis:

mon#show

————— Configuration —-———-

Timezone : 1

Server IP : ’92.89.162.105°

Ping IP : ’10.0.0.1°

Server port : 2000

Reply to server : no

My src port : 2000

APN : ) n

Max session time 172800 sec - 2d, 0:00:00
Send periode : 120 min.

Hist. periode : 15 min.

in message 8 records, max. is 48 recs

Send mask is 3 : ch4,temp

Data will be unencrypted
Next send : 88 min.

No. sent : 11 msg(s)
No. recv : 0 msg(s)

-— Modem status --
Modem state : O
Session count : 1
Session timeout : 172796 sec - 1d, 23:59:56
Modem IMEI : 863703038894247
SIM CCID : 89882390000037252304
SIM IMSI : 901288001028645
Last RSSI : -61 dBm
Sensor CH4 type 3
CH4 alarm 200 1/100 Y%
Conf. version : 2
SW version 1.01, date Sep 7 2021
mon#

J

Souhrn konfigura¢nich ptikazi ("HELP”) a jejich parametru si zobrazime pifkazem ”?¢ do prikazového fadku a

stisknutim tlacitka "ENTER”. V termindlovém okné se nasledujici vypis:

NB-CHY 5



mon#?
Help :
--- System commands ---
deb : Show or set debug level
ta : Show tasks
mb : Show mail boxes
du addr : Dump memmory
rb addr : Read byte from addr
rw addr : Read word from addr
rd addr : Read dword from addr
sb addr val : Set byte on addr
sw addr val : Set word on addr
sd addr val : Set dword on addr
port : Show port [a,b,..]
show : Show info
write : Write configuration to flash
cread : Read configuration from flash
clear : Clear configation and load defaults
ppnm : Set RTC ppm
-—— Narrow band ---
smask : Send mask bits, O - CH4, 1 - temp. ,default 1 - CH4
hist : History periode O - disable, >0 periode in minutes
hdata : Show history data
server : Server IP address
sport : Server UDP port
testip : Ping IP address
sreply : Send reply to server
apn : Access Point Name
sess : Set max session time in minutes
band : Set NB band, default 20 - Europe
tshort : Set modem short timeout
tlong : Set modem long timeout
tconn : Set modem connetion timeout
sping : Send ping
at : Send at command to modem
—--- Sensor CH4 ---
ch4alarm : CH4 alarm in 1/100 %, O - off
ch4warmup : CH4 sensor warm up time in sec
ch4comm : CH4 command
ch4talr : CH4 test alarm
chdmalr : CH4 number of msg to be sent after alarm is set
chdper : CH4 measure periode in sec.
--- Motion sensor --—-
lisreg : LIS registers
lisval : LIS values
lcd : Test lcd
--- Utils ---
ekey : Set encrypt key, point ’.’ no encrypt
periode : Send periode O - disable, >0 periode in minutes
sendp : Send x NB messages
send : Send data
tz : Time offset in hours
info : Show or set manuf. info string (0-30 chars)
time : Show or set rtc time, set as BCD : 0x102033 is 10:20:33
date : Show or set rtc date, set as BCD : 0x171231 is 2017-12-31
uptime : Show uptime
sens : Show sensors
reset : Reset device
? : Show this help
mon#
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Ptehled konfiguraénich parametru se struénym popisem jejich vyznamu je uveden v tabulce 2 na strané 18. Postup
pii nastaveni jednotlivych parametru s podrobnéj$im vysvétlenim jejich vyznamu je uveden nize.

3.1.2 Priikazy skupiny ,,System commands” pro diagnostiku zafrizeni

Piikazy ”deb”, ”ta”, "mb”, ?du addr”, ”rw addr”, ”rb addr”, ”rd addr”, ”sw addr val”, ”sb addr
val”, ”sd addr val”, ”tshort”, ”tlong”, ”port”, ”"ppm” a ”at” se pouzivaji pouze pti hledani pti¢in poruch
a pii opravach zafizeni u vyrobce. Darazné nedoporucujeme tyto piikazy pouzivat pii provozu zatizeni.

3.1.3 Priikazy skupiny ,,Configuration” pro zapsani konfigurace modulu

Modul obsahuje dvé sady konfigurace: provozni konfiguraci a ulozenou konfiguraci. Pfi startu systému provede
modul nakopirovani ulozené konfigurace do provozni, se kterou naddale pracuje. Pokud uzivatel méni konfiguraé¢ni
parametry, déje se tak pouze v provozni konfiguraci.

Pokud neni aktudlni provozni konfigurace ulozena do paméti FLASH, po resetu se modul ,vrati” k té sadé kon-
figuraénich parametrii, kterd je ulozena ve FLASH. Pokud nastavime néjaky parametr pouze docasné (kupiikladu
zkratime periodu vysildni pro dcely ovéfovani dosahu pii instalaci), nemusime provozni konfiguraci uklddat do
paméti FLASH (po ukoncéeni prace stejné periodu nastavime na puvodn{ hodnotu). Pokud ale chceme, aby aktudlné
zménéné provozni parametry zustaly nastaveny trvale, po nastaveni daného parametru (nebo vice parametri)
provedeme ulozeni konfigurace do paméti FLASH.

Odpovidé-li provozni konfigurace ulozené sadé (tj. mezi pifkazy ve FLASH a v provozn{ sadé nejsou zéadné rozdily),
modul se ,,hlasi” promptem ve tvaru "mon#”. Byla-li provozni konfigurace zménéna tak, ze jiz neodpovida ulozené
sadé, modul se hlasi promptem ve tvaru ”cfg#".

Pii kazdém ulozeni aktualni konfigurace do paméti FLASH se zméni hodnota parametru ,,Configuration version”
tak, ze se ¢islo konfigurace zvysi o jedna a prompt se zméni na "mon#”. Uplnym vymazanim paméti FLASH se
hodnota parametru ,,Configuration version” vynuluje.

Aktudlni provozn{ konfiguraci si vypiseme piikazem ”show” (viz odstavec 3.1.1):

[cfg#show ]

Aktudlni provozni konfiguraci prepiseme do paméti FLASH piikazem ”write”:

cfg#urite
Writing config ... 0K, version 13
mon#

Nacteni konfigurace z paméti FLASH provedeme piikazem ”’cread”:

cfg#cread
Reading config ... OK, version 13
mon#

Konfiguraci smazeme z paméti Flash piikazem ’clear”:

cfgi#clear
Clearing config ... 0K, version 13
mon#

Timto pitkazem se vymazou konfigura¢ni parametry z paméti FLASH, a je nutné je znovu nastavit. Pokud se po
vymazéani paméti FLASH modul zresetuje, po resetu se prepise do paméti FLASH defaultni sada parametru, kterd
je nastavena v programu zafizeni. Vyjimkou je nastaveni frekvenéni konstanty, které se zachovava na aktudlni
hodnoté i pii vymazédni FLASH.

Tento piikaz doporucujeme pouzivat pouze uzivatelim s dobrou znalosti systému, nebo po konzultaci
s vyrobcem.
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3.1.4 Priikazy pro nastaveni komunikace se siti NB-IoT

Tato skupina piikazu slouzi pro nastaveni subsystému pro komunikaci se siti NB-IoT. Jednd se o tyto piikazy:

smask nastaveni obsahu zprdvy (vybér prendsengch hodnot)

hist nastaveni periody ukldddni historickych odectu

hdata zobrazeni aktudlnich zdznama historickyjch odectiu v paméti modulu
server nastaveni IP-adresy cilového serveru

sport nastaveni ¢isla portu cilového serveru

testip nastaveni IP adresy pro kontrolni ping

sping zasldni kontrolniho "pingu” za zadanou adresu

sreply presmeérovdni odpovédi na cilovy server

apn nast. ndzvu pristup. bodu privdtni sité (Access Point Name)

sess mazimdlni doba navdzdni spojeni se serverem

tconn mazximdlni doba éekdni na odpovéd od serveru

tshort timeout pro reakci na prikazy pro modem (krdtky)

tlong timeout pro reakci na prikazy pro modem (dlouhy)

band nastavent frekvenéniho pdsma NB (defaultné ”20” = Evropa)

at zaslant libovolného prikazu pro modem (dle dokumentace k modemu

Pifkaz ”smask” slouzi pro nastaveni obsahu informaci prenasenych v informaéni zprave. Cidlo koncentrace metanu
méii zaroven i teplotu a vlhkost prostredi, a i tyto hodnoty je mozné v informacni zpraveé prenaset. Struktura obsahu
Zpravy je popsdna v tabulce ,maska” (viz obrizek 2), kde v kazdém fddku tabulky jsou hodnotou ”1” oznaceny
prendsené udaje. Udaje 0/1 ze vSech ti{ sloupcu tabulky (Vlhkost, Teplota, Koncentrace) ddvaji dohromady bindrnf
¢islo, jehoz dekadicky tvar je uveden ve sloupci ,,Mask”.

Mask Humidity Tempetarure CH4
1 0 0 ]
3 0 i il
5 1 0 1
7 1 1 1

Obr. 2: Tabulka pro vybér obsahu zprévy (,maska”)

Obsah zpravy nastavime tak, ze za piikaz ”smask” napiSeme hodnotu ¢isla masky ze sloupce "Mask”. Priklad:

cfg#smask 3
Send mask changed to 3 : ch4,temp
cfg#

Jak je zrejmé z prikladu, ve zpravach s maskou ”3” se bude pfendset hodnota koncentrace metanu a teploty, bez
udaje vlhkosti. Defaultné je nastavena hodnota ”1”, kdy se prenasi pouze hodnota koncentrace metanu.

Sluzby NB-1oT jsou typicky zpoplatrioviny v zavislosti na objemu prenesengch dat, proto je dulezité nastavit zprdvy
tak, aby se prendsely pouze hodnoty, které maji pro prijemce néjaky vyznam. Pokud nejsou hodnoty teploty a vihkosti
pro prijemce zprdav zajimavé, nedoporucujeme je prendsSet ¢ z toho duvodu, Ze zbytecné snizuji pocet zdznami v tab-
ulce historie (viz niZe).

Z duvodu snizeni poctu vysilani (Setfeni kapacity baterie) umoziuje modul NB-CH4 odesilan{ vétsiho poctu difve
odectenych hodnot v jedné zpravé. Takova zprdava pak neobsahuje aktualni zméfené hodnoty, ale sadu diive
zméfenych hodnot, ulozenych do vnitin{ paméti modulu (déle ,historické odecty”). Ke kazdé sadé historickych
odectu je prifazen i Cas jejich pofizeni a tento ¢asovy udaj se prenasi do centrdlniho systému. Délka pfenaSeného
paketu v siti NB-IoT umoznuje pieneseni az 48 historickych odeétu koncentrace metanu. Historické odecty jsou
ukladany do paméti s nastavitelnou periodou, kterou je nutné zvolit s ohledem na periodu vysilani zprav tak, aby ve
vysilané zpravé nebylo vice nez 48 historickych odectu. Po kazdém odeslani zpravy se tabulka historickych odeétu
vyprazdni. Pokud se s ode¢tem koncentrace metanu piendsi i idaj teploty, nebo vlhkosti, pfendset lze maximalné
24 historickych odectu.

Priklad: Je-li perioda vysildni nastavena na 720 minut (12 hodin) a perioda ukldddni historickych odecti na 15
minut, za celou periodu vysildni se do paméti vioz 720/15 = 48 hodnot. Ve vysilané zprdvé bude v tomto pripadé
48 historickiych odectu, coz je mazimdlni kapacita zprdvy.

Ve vypisu konfigurace se nastaveni ukladani historickych odectu zobrazuje takto:
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Send periode : 1440 min.
Hist. periode : 60 min.
in message 24 records, max. is 48 recs

Z vypisu je ziejmé, ze perioda vysildn{ je 1440 minut (24 hodin), perioda ukladdn{ odec¢tu do historie je 60 minut a
v kazdé zpraveé tedy bude 24 zéznamu.

Periodu uklddani odectd do paméti nastavime pomoci pitkazu ”hist”. Hodnota se nastavuje v minutéach,
povolené hodnoty nastavent jsou 10, 15, 30 a 60 minut (pfi zaddn{ jiného ¢isla se nastavi nejblizs{ z téchto hodnot).
Pii nastaveni hodnoty ”0” (defaultni nastaveni) se odecty do paméti neukladaji.

Piiklad nastaveni uklddani odectu do paméti s periodou 60 minut:

cfg#hist 60
History changed from O to 60 min.
cfg#

Pomoci piikazu ”hdata” si zobrazime aktualné ulozené historické odecty. Ptiklad:

cfg#hdata

History data :
2018-01-04, 13:30:00+01
chd : 0.01

2018-01-04, 13:45:00+01
chd : 0.00

2018-01-04, 14:00:00+01
chd : 0.01

cfg#

J

7Z ptikladu je zfejmé, Ze od posledniho odeslani zpravy se do tabulky historickych odectu vlozily tii sady historickych
odect.
Modul odesila zpravy zabalené do UDP pakett internetového protokolu na prednastaveny cilovy server, na kterém
bézi aplikace ddlkového sbéru dat. Nasledujici pfikazy slouzi pro nastaveni IP-adresy a Cisla cilového portu
a pro nastaveni jména komunikaéni brany mezi sit{ operatora GSM a Internetem (tzv. ”APN” = Access Point
Name).

Pomoci piikazu ”server” nastavime IP-adresu cilového serveru. Adresa se zadava v dekadickém formatu bézné
zauzivanym zpusobem.

Piiklad nastaveni IP-adresy cilového serveru na hodnotu ”792.89.162.105” a zpétné kontroly nastaveni:

cfg#server 92.89.162.105

Server changed from ’0.0.0.0’ to ’92.89.162.105°
cfg#

cfg#server

Server is : ’92.89.162.105’

cfg#

J

Pomoci piikazu ”sport” nastavime ¢islo UDP portu cilového serveru, ktery odpovida aplikaci dalkového sbéru
dat. Piiklad nastaveni ¢isla UDP portu cilového serveru na hodnotu ”72000” a zpétné kontroly nastavent:

cfg#sport 2000

UDP port changed from O to 2000
cfgi#sport

UDP port : 2000

cfg#

Pomoci piikazu ”testip” nastavime IP-adresu pro kontrolni ping. Adresa se zaddva v dekadickém formétu
bézné zauzivanym zpusobem. Kontrolni ping se odesild po ukonéeni maximalni doby navazani spojeni se serverem
operatora (viz predchozi parametr "sess”). Kontrolni ping je adresovdn na nastavenou adresu vhodného pocitace v
dostupné IP siti (takového pocitace, ktery na kontrolni dotazy ”ping” spolehlivé odpovidd). Pokud pfijde na ping
odpovéd', spojeni se siti NB-IoT je ovéieno a neni nutné jej navazovat znovu.
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Piiklad nastaveni IP-adresy pocitace pro zaslani kontrolniho ,,pingu” na hodnotu ”10.0.0.1”:

mon#testip 10.0.0.1
Test ip changed from ’10.0.0.8’ to ’10.0.0.1°
mon#

Kontrolu dostupnosti serveru pro kontrolni zprédvu ”ping” muzeme provést pomoci pitkazu ”sping [address]”.
Zadanim tohoto ptikazu systém odesle kontrolni ping a zobrazi vysledek.

Piikaz ”sreply” slouz pro upfesnén{ nastaveni komunikace pies zpétny kandl (viz odstavec 3.3 ,Nastaveni
parametri modulu ze vzddleného pocitace pomoci zpétného kandlu”). U nékterych siti/sluzeb NB-IoT je mozné
posilat modulu zpétné zpravy pouze z jiné IP adresy, nez je standardné nastavend IP adresa cilového serveru pro
odesilani zprav. Pfi nastaveni modulu ”Reply to server : no” modul odpovidd na zpravy zpusobem, ktery je pro
sité IP standardni - tj. odpovida na adresu, ze které prisel dotaz. Pfi nastaveni ”Reply to server : yes” modul
odpovidd na dotazy z jakéhokoli serveru vzdy na nastavenou adresu cilového serveru (viz ptikaz ”server”). Do stavu
”yes” nastavime modul zaddnim parametru ”1”, do stavu "no” nastavime modul parametrem ”0”.

Priklad kontroly nastaveni komunikace pfes zpétny kandl a nésledného provedeni zmeény:

cfg#sreply

Reply to server : no
cfgi#sreply 1

Reply to server : yes
cfg#

Pokud operétor sitée GSM piedavd data z modulu jejich provozovateli formou virtudlni sité, pomoci pitkazu ” apn”
nastavime jméno komunikaéni brany mezi siti GSM a Internetem (tzv. ” APN” =, Access Point Name”), vyhrazené
pro danou virtudlni sit v rdmci sité GSM. Jméno APN piidéluje provozovateliim virtudlnich siti provozovatel sité
GSM. Nastaveni APN zrusime zaddnim hodnoty ”.” (tecka).

Priklad nastaveni jména APN na hodnotu ”cms.softlink”:

cfg#apn cms.softlink

APN changed from ’’ to ’cms.softlink’
cfg#apn

APN is : ’cms.softlink’

cfg#

Aktudlni nastaveni cilového serveru a komunika¢ni brany se ve vypisu konfigurace zobrazi takto:

Server IP : ’92.89.162.105’°
Server port : 2000

My src port : 2000

APN : ’cms.softlink’

Hodnota ”My src port” je ¢islo UDP portu samotného modulu. Tato hodnota je "read only” a nelze ji zmeénit.

Pomoci piikazu ”sess” nastavime maximdlni dobu navazani spojeni se serverem operitora (”session
time”) v minutdch. Neéktefi operdtoii sluzeb GSM si uctuji cenu za kazdé navézani spojeni (,session”), takze
navazovani spojeni pfed odeslanim kazdé zprdvy muze byt finantné nevyhodné (a odeslani zprivy trva i delsi
dobu). Na druhé strané, pokud server pii trvalém navézani spojeni toto spojeni z néjakého duvodu ztrati, modul o
tom ze sité zadnou zpravu nedostane a zasilané zpravy se ztraci. Parametrem ”sess” lze nastavit dobu, po uplynuti
které modul sdm spojeni zrusi a pfi dalsim odesilani dat jej navéze znovu. Defaultné je tato doba nastavena
na hodnotu 2 dny (172800 sekund, 2880 minut), kterd je rozumnym kompromisem mezi néklady a spolehlivosti
doruceni zpravy. Pokud operdtor GSM navazani spojeni nezpoplatiiuje, 1ze parametr nastavit na kratsi dobu (nebo
i na nulu, kdy se navazuje spojen{ pti odesildni kazdé zpravy), ale z diivodu zkraceni doby komunikace doporuc¢ujeme
ponechat defaultni nastaveni i v tomto piipadé.

Aktudlni nastaveni maximalni doby navazani spojeni se zobrazuje ve vypisu konfigurace takto:

[Max session time 172800 sec - 2d, 0:00:00 ]

Piiklad nastaveni maximalni doby navazani spojeni na 2880 minut:
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cfgi#sess 2880
Max session time : 2880 min.
cfg#

Pomoci piikazu ”tconn” nastavime maximalni dobu ¢ekani na reakci sité pii navazovani spojeni. Pokud
sit operatora GSM nereaguje na Zadosti o spojeni do této doby, GSM modem modulu se vypne a o navazani spojeni
se pokusi pfi dalsim odesilani zprdvy. Parametr je defaultné nastaven na hodnotu 5 minut (300 sekund). Zménu
hodnoty doporucujeme provést v tom piipadé, pokud operator GSM sité garantuje vyrazné odlisnou odezvu ze
strany sité.

Piiklad zmeény nastaveni maximalni doby ¢ekédni na reakci sité pfi navazovéni spojeni z 200 na 300 sekund (5 minut):

mon#tconn

Connection timeout is 200 sec
mon#tconn 300

Connection timeout is 300 sec
cfg#

Oba vyse wvedené parametry (7sess” i “tconn”) maji vliv na spotiebu elektrické energiec a Zivotnost baterie.
Pokud se navazuje spojeni se serverem pri odesildni kazZdé zprdvy, prodluzuje se doba aktivniho stavu modemu, kdy
spotrebovdvd hodné energie. Pokud se nastavi prilis dlouhd doba éekdni na reakci sité (“tconn”), modem je zbytecné
dlouho zapnuty pii cekdni na navdzand spojent. Z tohoto pohledu je vyhodné nastaveni co nejdelsi doby “sess” a co
nejkratsi doby “tconn”. Takovym nastavenim se ale sniZuje spolehlivost dorucéeni zprdvy, protoze pri vypadku
session” na strané operdtora se zprdvy ztrdci aZ do doby uplynuti ¢asu "sess” a p7i krdtkém timeoutu “tconn” se
muze stdt, Ze se spojeni nestihne navdzat a zprdva se neodesle. Nastaveni obou parametri musi byt kompromisem
mezi energetickou uspornosti a spolehlivosti dorucovdani zprdv.

Pomoci piikazu ”tshort” a ”tlong” lze nastavit timeouty pro reakci modemu na piikazy od procesoru mod-
ulu. Tyto parametry slouzi pro pfizpusobeni komunika¢niho rozhrani mezi procesorem modulu a modemem k dané
modifikaci modemu NB-IoT. Piikazem ”tshort” se nastavuje timeout pro piikazy tykajici se samotného modemu,
pitkazem “tlong” se nastavuje timeout pro piikazy, tykajici se sité. oba piikazy se pouzivaji vyhradné p#i
pocateénim nastaveni modulu v procesu vyroby.

Pomoci pitkazu ”band” lze nastavit frekvenéni pasmo modemu NB-IoT. Defaulné je nastavené v Evropé
nejcastéji pouzivané frekvenéni pdsmo B20 (hodnota ”20”). Pouzity modem muze podporovat vice frekvencénich
péasem, v tom piipadé je mozné provést i prepnuti modulu do jiného frekvenéniho pasma. U ruznych vyrobnich sérii
modulu NB-CH4 se pouzitd modifikace modemu muze lisit v zavislosti na aktualni dostupnosti a cené modemu v
dobé vyroby. V piipadé zdjmu o pouziti modemu v jiném pasmu nez B20 (800 MHz) vidy uved'te
tuto informaci v objednavce, nebo kontaktujte vyrobce.

Pomoci piikazu ”at” muzeme rucné zadat libovolny piikaz modemu dle dokumentace k modemu. Piikaz se pouziva
vyhradné pro acely diagnostiky.
3.1.5 Priikazy pro nastaveni senzoru koncentrace metanu

Dalsi skupina piikazu slouzi pro nastaveni a diagnostiku senzoru koncentrace metanu a polohového senzoru. Jednd
se o tyto pitkazy:

ch4alarm nastaveni alarmové drovné v 1/100 % (0 = vypnuto)
chdwarmup nastavent intervalu pro nazhaveni senzoru

ch4comm manudlni zaddni prikazu pro senzor

ch4talr manudlni odesldni alarmu prekroceni koncentrace metanu
ch4malr pocet odesilanych alarmovych zprdv (0 = neodesilat)
chdper perioda méreni koncentrace metanu v sekunddch

lisreg vypis registri senzoru polohy

lisval vipis aktudinich hodnot senzoru polohy

Piikaz ”ch4alarm” slouzi pro nastaveni prahové hranice koncentrace metanu, pii prekroceni které modul vysle
alarmovou zprdvu s hodnotou Trap Code = 31 (,,Vysokd koncentrace metanu”). Pokud se koncentrace metanu
sniz{ pod nastavenou hranici, modul posle alarmovou zpréavu s hodnotou Trap Code = 32 (,, Koncentrace metanu
v normé”). Prahova hranice koncentrace metanu se zaddva v setinich procenta (0,01%), takze zaddnim hodnoty
”1500” nastavime prah na hodnotu 1,5%.
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Priklad kontroly aktudlniho nastaveni a ndsledné nastaven{ prahové tirovné pro sepnuti alarmu na hodnotu 0,6 %:

mon#chd4alarm

CH4 alarm 44 1/100 9%
mon#ch4alarm 60

CH4 alarm 600 1/100 Y%
cfg#

Piikaz ”ch4warmup” slouzi pro nastaveni ¢asového intervalu (timeoutu) pro zahfati senzoru. Tento interval se
uplatni pouze bezprostifedné po zapnuti modulu. Interval je nastaven z vyroby na optimalni ¢as pro aktudlni verzi
a modifikaci senzoru a nedoporucujeme jej ménit.

Prikaz ”ch4comm” slouzi pro zadani libovolného piikazu do senzoru metanu podle dokumentace k danému typu
senzoru. Pokud za piikaz ”ch4comm” zaddme originalni piikaz dle dokumentace k danému senzoru, tento piikaz
modul odesle do senzoru. Timto zpusobem lze kupiikladu u senzoru MIPEX provést jeho rekalibraci.

Prikaz ”ch4talr” slouzi pro manudlni odeslani alarmu pfekroceni hodnoty koncentrace metanu. Piikaz lze pouzit
prii testovani generovani, odeslani a pruchodu alarmové zpravy.

Piikaz ” ch4malr” slouzi pro nastaveni po¢tu opakovéani alarmové zpravy pii piekroceni alarmové tirovné. Alarmové
zpravy se odesilaji s periodou 1 minuta, takze pii nastavené hodnoté ”5” se odesle 5 alarmovych zprav s intervalem
1 minuty. Kazda zprava obsahuje zméfenou hodnotu koncentrace metanu v daném case, takze ze série zprav lze
vycist, jakym tempem koncentrace metanu narustd. Pfi nastavené hodnoté ”0” se alarm detekuje, alarmové relé
sepne, ale zprava se neodesila.

Priklad kontroly aktudlniho nastaveni a nasledné nastaveni poctu opakovani alarmové zpravy na hodnotu 2:

cfg#chdmalr

CH4 alarm msgs 5
cfg#chdmalr 2
CH4 alarm msgs 2
cfg#

Piikaz ” ch4per” slouzi pro nastaveni periody méreni koncentrace metanu. Interval je nastaven z vyroby na hodnotu
15 sekund, kterd je kompromisem mezi pfipadnym zpozdénim informace o pritomnosti metanu a vydrzi baterie.
Hodnotu tohoto parametru nedoporuc¢ujeme ménit.

Piikazem ’lisreg” provedeme vypis registru senzoru polohy. Pouziva se pfi diagnostice senzoru polohy.

Piikazem ”lisval” (bez parametru) si muzeme vypsat aktudlni hodnoty X, Y a Z senzoru polohy. Piikazem ”lisval
1” spustime periodické odec¢itani hodnot polohy s periodou 1 sekundy. Odeéitani polohy ukonéime zadanim piikazu
”lisval” bez parametru.

3.1.6 Priikazy skupiny ,,Utils” pro nastaveni a kontrolu zakladnich funkci modulu

Tato skupina piikazu slouzi pro nastaveni a kontrolu dalsich funkci modulu. Jednd se o tyto piikazy:

ekey nastavent kryptovaciho klice (7.” - vypnuté Sifrovdni)
periode nastaveni periody spontinniho odesildni zprdv

send okamzité vysldni zprdvy s aktudlnimi hodnotami
sendp prikaz pro okamZzité odesldni série zprdv

tz nastavent casové zény (UTC + n)

time zobrazeni/nastaveni hh:mm:ss rediného éasu RTC
date zobrazeni/nastaveni RR.MM.DD redlného ¢asu RTC
uptime zobrazeni ¢asu od posledniho resetu (,,Uptime”)

sens zobrazeni aktudlnich hodnot senzori teploty a napéti
info nastavent individudlniho oznaceni modulu

reset prikaz pro provedeni resetu modulu

? vypsand seznamu konfiguracnich prikazi (,Help”)

Proménng ,,Enkrypéni kli€” slouzi pro nastaveni Sifrovaciho klice pro Sifrovani zprdv pomoci klice AES-128.
Sifrovaci kli¢ o délce 16 Byte zavedeme pomoci pitkazu ”ekey” za kterym nasleduje fetézec 16 byte, ktery 1ze zadat
v dekadickém nebo hexadecimdalnim tvaru (viz piiklady).

Priklad zadani Sifrovaciho klice v hexadecimalnim tvaru:
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cfg#tekey Oxla 0x2b 0x3c 0x4d Oxbe 0x6f Oxal Oxb2 Oxc3 0xd4 Oxeb O0xf6 0x77 0x88 0x99 Oxaf
Setting encryption key : la 2b 3c 4d 5e 6f al b2 c3 d4 e5 f6 77 88 99 af
cfg#

Priklad zadani Sifrovaciho klice v dekadickém tvaru:

cfg#tekeyd42 53 159 188 255 138 241 202 136 21 98 147 235 15 145 136
Setting encryption key : 2a 35 9f bc ff 8a f1l ca 88 15 62 93 eb 0f 91 88
cfg#

J

Po zaveden{ sifrovaciho klice se ve vypisu nastavenych parametru (viz odstavec 3.1.1) zobraz{ informace o zapnut{
sifrovéani ,,Data will be encrypted by AES”.

Sifrovani vypneme tak, Ze za pitkaz ”ekey” zaddme parametr ”.” (tecka):

cfgiekey.
Encyption disabling
cfg#

Po vypnuti sifrovani se ve vypisu parametru (viz odstavec 3.1.1) zobrazi informace ,,Data will be unencrypted”.

Proménna ,,Periode” slouzi pro nastaveni periody spontanniho odesilani informaé¢nich zprdav. Pii vyrobé je nas-
tavena perioda na hodnotu ”0”, coz znamend vypnuti vysildni. Pomoci pifkazu ”periode” (bez parametru)
lze vypsat aktualni hodnotu nastaveni. Pokud za piikaz ”periode” zadame jako parametr pozadovany poc¢et minut
(teoreticky lze nastavit az 65535 minut), nastavime periodu vysildni informaénich zprév na zadany pocet minut.

Priklad kontroly, nastaveni, ulozeni a opétovné kontroly periody vysilani informacnich zpréav:

cfg#periode

Periode is 60 min.
cfg#periode 30

Periode changed from 60 to 30
cfgi#periode

Periode is 30 min.

cfg#

J

Pii bézném provozu modul automaticky odesild informaéni zpravy s nastavenou periodou. Pomoci piikazu ”send”
muzeme vyslat informaéni zpravu okamzité, coz muze byt uziteéné kupiikladu pii ovéreni radiového dosahu pii
instalaci modulu.

Piiklad odeslani informaéni zpravy Wireless M-Bus piikazem ”send”:

cfg#send
Sent 55 bytes
cfg#

Piikazem ”sendp” okamzité (,,mimo poradi”) odesleme sérii standardnich informacnich zpravu s naméfenymi ddaji
s intervalem 1 minuta. Tento piikaz lze pouzit pii instalaci systému. Piikaz nam umozni otestovani spolehlivosti
odesilani zprav kuptikladu i po zavieni montéazni skiiné, nebo opusténi vodomérné sachty. Pocet odeslanych zprav
je urcen parametrem piikazu. Piiklad piikazu pro odeslani série 5 zprav:

cfgi#sendp 5
sending 5 msgs
mon#

Pomoci piikazu ”tz” nastavime ¢asové pasmo (Time Zone) ve kterém pracuje systém ddlkového odecitdni. Modul
podporuje pouze jedno casové pasmo, které se nastavuje v hodindch od UTC.

Piiklad nastaveni ¢asového pasma na UTC+1 (stfedoevropsky cas):

cfghtz 1
Tz change from O to 1
cfg#
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Ve vypisu konfigurace se nastavena hodnota ¢asového pdsma zobrazi jako:

[Timezone : 1 ]

Pomoci piikazu ”time” nebo ”date” si muzeme zobrazit aktudlni nastaveni RTC. Zaddnim libovolného z téchto
piikazi bez parametra si zobrazime aktudlni hodnotu RTC modulu. Piiklad:

cfg#time
RTC time : 15:30:17 2019-01-30

systime 1548858617 : 2019-01-30, 15:30:17+01
cfg#

Hodnotu RT'C nastavime pomoci piikazi time a date takto:

cfg#time 0x182555
RTC time : 18:25:55 2019-01-30

systime 1548869155 : 2019-01-30, 18:25:55+01
cfg#date 0x190128
RTC time : 18:26:58 2019-01-28

systime 1548696418 : 2019-01-28, 18:26:58+01
cfg#

J

Jak je ztejmé z prikladu, hodnota ,,¢as” se udavé ve formatu ”Oxhhmmss”, hodnota ,,datum” se udava ve formatu
0xRRMMDD.

Pozndmka: nastaveni RTC (vietné nastaveni éasového pdsma) neni pro béZnou funkénost modulu nutné, Zddnd
soucasnd aplikace modulu nastaveni RTC nevyZaduje.

Prikazem ”uptime” si zobrazime ¢as od zapnuti modulu, nebo od jeho posledniho resetu. Tento piikaz pouzivame
pouze pii kontrole a diagnostice modulu. Podle hodnoty ,,Uptime” pozname, kdy doslo k poslednimu resetu modulu.
Proménnd je typu ,,read only”. Piiklad:

cfg#uptime
Uptime 0d, 0:13:26

Piikazem ”sens” provedeme vypis hodnot A/D pfevodniki modulu pro méfeni teploty procesoru a méfeni napéti
baterie. Tento piikaz pouzivame pouze pii kontrole a diagnostice modulu.

cfgisens

-- Sensors --
CPU : 25.8 °C
VDA : 3.586 V

Pomoci piikazu ”info” si muzeme nastavit individudlniho oznaéeni modulu. Zadat lze az 29 alfanumerickych znaku.
Zadané oznaceni se bude zobrazovat v poli ,Info text” formuldfe optické konfigurace. Oznaceni muZze obsahovat
libovolné identifika¢n{ idaje (kdd mista instalace, kéd zdkaznika, vyrobni éislo...). Piiklad nastaveni individudlniho
oznaceni modulu:

cfg#info NB-X 123456
Change manuf info from : ’’ +to : ’NB-X 123456

Piikazem ”reset” provedeme reset modulu. Po provedeni resetu se nacte ulozend sada konfigura¢nich parametru
z paméti FLASH. Pokud si chceme zachovat aktualné vytvorenou konfiguraci, pied provedenim resetu je potiebné
ulozit pracovn{ sadu konfigurace do paméti FLASH (viz odstavec 3.1.3). Piiklad pouziti ptikazu pro reset modulu:

cfgi#reset

-— Reset code 0x14050302 --

PIN Reset

SFT Reset

SW version 1.01, date Sep 8 2021
Monitor started ..
mon#
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Piikazem ”?” si zobrazime seznam konfigura¢nich piikazi modulu s jejich struénym popisem (,Help”). Ptiklad
tohoto ptikazu je uveden v tivodni ¢asti sekce 3.1.

3.1.7 Zobrazeni dalsich idajt ve vypisu konfigura¢nich parametri modulu

V posledni ¢dsti vypisu konfigura¢énich parametru modulu (viz pouziti piikazu ”show”) se zobrazuji nékteré iden-
tifikacni a provozni tidaje modulu., které jsou typu ,read only”. Jedna se o tyto udaje:

Next send : 88 min.
No. sent : 11 msg(s)
No. recv : 0 msg(s)
-— Modem status --
Modem state : O
Session count : 1
Session timeout : 172796 sec - 1d, 23:59:56
Modem IMEI : 863703038894247
SIM CCID : 89882390000037252304
SIM IMST : 901288001028645
Last RSSI : -61 dBm
Sensor CH4 type 3
CH4 alarm 200 1/100 %
Conf. version : 12
SW version 1.01, date Sep 7 2021

V prvni ¢asti vypisu jsou informace o odeslanych zpravach. Udaj ”Next send” je ¢as do odeslani nasledujici
pravidelné zpravy. Udaje ”No. sent” a ”No. recv” obsahuji pocty odeslanych a pfijatych zprav od posledniho
resetu.

V sekci ”Modem status” jsou identifikaéni idaje interntho GSM modulu (IMEI), ¢islo vlozené SIM-karty (SIM
CCID) a unikétni ¢islo uzivatele SIM-karty (SIM IMSI). V fddku ”Last RSSI” se zobrazuje idaj o sile signdlu,
s jakym byl piijata posledni zprava ze sité GSM. Déle se zde zobrazuje poCet navazanych spojeni od posledniho
resetu ”Session count” a ¢as do vyprSeni maximalni doby spojeni ”Session timeout”.

V tadku ”Sensor CH4 type” se zobrazuje typ senzoru pro méfeni koncentrace metanu. V fadku ” CH4 alarm”
se zobrazuje nastavena prahova hodnota koncentrace metanu, pti prekroceni které se generuje alarmova zprava.

V #ddku ”Conf. version” se zobrazuje ¢islo sady konfiguraénich parametri, které se zvétSuje s kazdym novym
uloZzenim konfigurace do paméti. Cislo se vynuluje vymazdnim FLASH paméti. V fadku ”SW version” se
zobrazuje verze software a datum jejtho vydani.

3.2 Nastaveni parametri modulu pomoci optického prevodniku

Modul je vybaven infracervenym optickym rozhranim ,IRDA”, které slouzi pro konfiguraci pomoci prevodniku
»USB-IRDA” (z optiky na USB kabel), nebo pomoci pfevodniku ,BT-IRDA” (z optiky na rddio Bluetooth).
Cidlo optického rozhrani je umisténo na desce plosného spoje mezi LCD displejem a ¢idlem koncentrace metanu. PFi
konfiguraci pomoci optického prevodniku je potiebné polozit optickou hlavu do vzdalenosti cca 15 cm od modulu
a otocit ji tak, aby jeji osa smérovala ptiblizné do tohoto mista.

Pii konfiguraci pomoci optického pievodniku ,,USB-IRDA?” lze nastavovat parametry modulu pfes konfigura¢ni
tabulku programu OptoConf (pokud je v programu tabulka pro dany typ modulu dostupnd).

Pomoci optického prevodniku ,,BT-TRDA” lIze nastavovat ty parametry, které jsou zahrnuty do nékterého kon-
figura¢niho formulafe mobilni aplikace ,, SOFTLINK Konfigurator”. Aktuilni verze aplikace ,,SOFTLINK Kon-
figurator” podporuje konfiguraci vSech zakladnich parametri modulu, i provedeni téch zakladnich testu, které je
potfebné provést na misté instalace.

Na obrézku 3 je zndzornén identifika¢ni formuldf modulu NB-CH4 (v Sedém ramecku), okno pro vybér formuldia
(ve zlutém ramecku) a administraéni formuldf (v modrém ramecku).
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3 © 8:55

= SNepConf N

INICIALIZOVAT

NB-MIPEX4-LCD
typ zafizeni: podtyp zafizeni:
850 7
vyrobni ¢islo:
0x38 0x36 0x33 0x37
0x30 0x33 0x30 0x33
0x39 0x36 0x35 0x35
0x39 0x31 0x30

verze hardware: verze software:

1.1 1.1

5 X

PFipojeni Konfigurace

3 9:01

Vyberte formular:

ADMINISTRACNI FORMULAR

ZAKLADNI NASTAVENI

NASTAVENI SITE

al & 2 &
= SNepConf N = SNepConf N
Administraéni formul3
Zakladni administracni formula® Napetibaterie
Prikazy 3.652[V]
TESTOVACI VYSILANI Teplota
20.0[°C]
NB
867724031580613
Informace
Uptime NB CCID
6min32s 89882390000036330010
o X £33 X
PFipojeni Konfigurace PFipojeni Konfigurace

Obr. 3: Zékladni formulafe modulu NB-CH4 v aplikaci ,,SOFTLINK Konfigurator”

Na obrézku 4 je znézornén zdkladni formulal pro nastaveni prahové hodnoty alarmu, parametri méfeni a parametru
odesilan{ zpravy (v ¢erveném ramecku) a formuldf pro nastaven{ komunikace v siti NB-IoT (v zeleném rdmecku).

3 © 9:19 3 © 9:20 al & 2 3 © @ 9:22
= SNepConf N = SNepConf ~ = SNepConf N
Zakladni nastaveni @ Nastaveni site e
Formular zakladniho nastavenn Nastavenisité modul.
Pikazy Maska IP adresa
All 192.168.0.2
TESTOVACI VYSILANI 92.166.0.20
Cas odesilani Cilovy UDP port
SENDPER 10 2h 1242
ALARM_TRESHHOLD Casovy limit pro SESSION Zdrojovy UDP port
4% 2d 2000
Maska Historie odec tii APN
All 30 min
- X o X - X
PFipojeni Konfigurace Pripojeni Konfigurace PFipojeni Konfigurace

Obr. 4: Formular nastaveni vstupt a formuldf konfigurace sité NB-IoT

Jak je z obrazku ziejmé, aplikace umoznuje provedeni téchto nastaveni:

nastaveni prahové hodnoty koncentrace metanu pro generovani alarmu

- nastaveni obsahu zprdvy (maska vybéru pfendsenych hodnot)

nastaveni periody odesildni informac¢nich zprav NB-IoT

- nastaveni maximalni doby navazani spojeni se serverem operatora

- nastaveni periody méreni a uklddani historickych odect

- nastaveni [P adresy serveru NB-IoT

- nastaveni ¢isla cilového UDP portu

- zobrazeni ¢isla zdrojového UDP portu
- nastaveni jména komunikaéni brany do sité NB-IoT (APN)
- zapnuti jednordzového testovaciho vysilani

- zapnuti série 10-ti testovacich vysildni (SENDPER 10)
- odeslani pifkazu pro reset modulu (RESET)

Aplikace ,,SOFTLINK Konfigurdtor” se priubézné vyviji a zdokonaluje, takze vyse uvedené nahledy informacnich a
konfigura¢nich formuldit modulu NB-CH4 se mohou v prubéhu ¢asu ménit.
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3.3 Nastaveni parametri modulu ze vzdaleného pocitace pomoci zpétného kanalu

Sit typu NB-IoT komunikuje prostfednictvim standardnfho Internetového protokolu (IP), ktery pfirozené umoziiuje
komunikaci v obou smérech. Modul NB-CH4 vyuzivd moznosti obousmérné komunikace pro délkové nastaveni
parametru ze vzdaleného pocitace pies tzv. ,zpétny kandl”, ktery se z duvodu Setfeni kapacity baterie otevira
pouze na dobu dvou sekund po odeslani zprévy (INFO, TRAP, nebo RESPONSE)). V této dobé je otevieny piijimac
modulu a modul je schopen pfijmout zpravu ze vzdéleného serveru.

Zpravy ve zpétném smeéru slouzi pro nastaveni parametri modulu. Tyto ,,nastavovaci zpravy” jsou kédovany
protokolem NEP, takze maji v podstaté stejnou strukturu, jako zprévy odesilané modulem (v datovém obsahu UDP
paketu jsou pfendseny jednotlivé proménné v kédovéni NEP).

Prvni proménnou v kazdé nastavovaci zpravé je vzdy typ zpravy. Nastavovaci zpravy jsou vzdy typu ”SET?”
(OiD 63 = ”1”). Za touto proménnou nésleduje jedna nebo vice proménnych, u kterych je pozadovdna zména.

Modul NB-CH4 provede nastaveni pozadovanych parametru (update zadanych proménnych) a posle zpét zpriavu
typu "RESPONSE” (OiD 63 = ”4”), kterd obsahuje hodnoty zménénych proménnych po provedeni zmény.
Zpravu typu RESPONSE modul posild bud'to na tu IP-adresu, ze které prisel pozadavek typu SET, nebo na
nastavenou IP-adresu cilového serveru (v zdvislosti na nastaveni parametru , Reply” piikazem ”sreply”).

Pomoci nastavovacich zprav zpétného kandlu lze nastavovat stejné parametry, jako pfi nastavovani modulu pomoci
optického prevodniku, ktery komunikuje s modulem na stejném principu. Podrobnéjsi informace o moznostech
komunikace pfes zpétny kandl lze ziskat dotazem u vyrobce modulu.
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3.4 Priehled konfiguracnich parametri modulu

Ptehled konfiguraénich parametru, které slouzi pro uzivatelské nastaveni modulu NB-CH4, je uveden v Tabulce ¢. 2.
Parametry jsou v tabulce uvedeny ve stejném poradi, v jakém se zobrazujf pfi vypisu konfigurace (viz odstavec 3.1.1).

Tab. 2: Ptehled konfigura¢nich parametra modulu NB-CH4

P.c. | Nazev Typ Popis Default.
1 Timezone ¢islo ¢asovd zoéna (¢as od UTC) 1

2 Server IP kéd IP adresa cilového serveru

3 Ping IP kéd IP adresa pro kontrolu dostupnosti

4 Server port ¢islo ¢islo portu cilové aplikace 2000

5 Reply yes/no nastaveni odpovédi na zpravu ze sité no

6 My src port ¢islo ¢islo portu zdrojové aplikace read only
7 APN text pristup. bod privétni sité (Access Point Name)

8 Max session time ¢islo maximalni délka spojeni 2 dny
9 Send period 0 - 65535 | vysilaci perioda v minutach 60

10 Hist. period ¢islo perioda uklddani historickych odect 0

11 Send mask ¢islo ¢islo masky obsahu zpravy 3

12 Encryption kéd sifrovaci kli¢ disabled
13 Next send akt. stav | pocet minut do nésledujici zpravy read only
14 No. sent akt. stav | pocet odeslanych zprav od resetu read only
15 No. recv akt. stav | pocet pfijatych zprav od resetu read only
16 Modem state akt. stav | status interniho GSM modulu read only
17 Session count akt. stav | pocet navazanych spojeni od resetu read only
18 Session timeout akt. stav | cas do vyprSeni ,session timeout” read only
19 Modem IMEI akt. stav | unikatni identifikator GSM modulu read only
20 SIM CCID akt stav | unikatni ¢islo vlozené SIM-karty read only
21 SIM IMSI akt stav | unikatni ¢islo uzivatele SIM-karty read only
22 Last RSSI akt. stav | droven signédlu posledni ptijaté zpravy ze sité read only
23 Sensor CH4 type ¢islo typ senzoru koncentrace metanu 3

24 CH4 alarm ¢islo nastaveni prahové hodnoty koncentrace metanu 440
25 Version akt. stav | pofadové ¢islo ulozené konfigurace read only
26 SW version akt. stav | ¢islo verze software a datum vydéani read only

Ve sloupci ,, Typ” je uveden typ hodnoty daného parametru. Oznaceni ,kéd” znamend, Ze nastavend hodnota
se zobrazuje ve formé hexadecimdlniho kédu, kde dvojice hexadecimalnich znaku reprezentuje vzdy jeden Byte.
Vyjimkou je IP-adresa, kterd se zadava obvyklym zpusobem, tj. ve formé ¢étyt oktetu popsanych dekadickym
kédem, oddélenych teckami. Oznaceni ,akt. stav” znamend, ze dany udaj je provozni hodnota, kterou nelze
ovlivnit. Ciselny rozsah znamens, ze dané hodnota je &islo z uvedeného rozsahu.

Ve sloupci ,,Default.” jsou uvedeny defaultni hodnoty, nastavené pii vyrobé modulu. Barevné oznaceni tohoto
pole ma nésledujici vyznam:

e zelend barva - nejcastéji ménéné parametry, nastavujeme je v zavislosti na konkrétni aplikaci

e Cervena barva - parametry, které nedoporucujeme ménit

e Sedd barva - hodnoty, které nelze ménit (,,read only”)

Zlutym podbarvenim ve sloupci ,P.¢.” jsou oznaceny ty parametry, které lze nastavovat pomoci optického
prevodniku USB-IRDA, nebo BT-IRDA tak, jak je to podrobné popsédno v ¢asti 3.2 ,Nastaveni parametra
modulu pomoci optického prevodniku”. Tyto zprdvy lze nastavit i na dalku (ze vzdédleného serveru), s vyuzitim
zpétného kanalu sité NB IoT.
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3.5 Datové zpravy modulu NB-CH4
3.5.1 Struktura a typy datovych zprav modulu

Modul NB-CH4 slouzi pro monitorovéni koncentrace metanu (CH4) ve vzduchu a odesildni tidaju o koncentraci
metanu na nadiazeny systém automatického sbéru dat prostiednictvim sluzby NB-IOT operatora GSM.

Sluzby NB-IOT vyuzivaji pro pfenos dat zpravy protokolu UDP (User Datagram Protocol), ktery je transportni
vrstvou Internetového protokolu (IP).

Hlavicka datagramu UDP modulu NB-CH4 se sklad4 ze ti{ poli:

- zdrojovy port (16 biti) - pevné nastaven na ”2000”
- cflovy port (16 biti) - nastaven parametrem ”Server port”
- délka (pocet Byte) UDP paketu (16 biti)

Za hlavickou UDP paketu nasleduje datovy obsah paketu, ve kterém jsou prendseny jednotlivé proménné.

Jednotlivé proménné jsou do datového obsahu paketu kdédoviny pomoci proprietarniho systému kédovani
"NEP?” firmy SOFTLINK, kdy kazdy typ proménné m4 své oznaceni ”OID” (Object ID), uréujici vyznam, charak-
ter a datovy typ dané proménné. U promeénnych, které se mohou pouzivat vicendsobné (nékolik vstupi, teplot,
napéti...) je povinnym tdajem i pofadové ¢&islo proménné ("Index”). Tabulka kédovdni "NEP” je udrzovéna
centralné firmou SOFTLINK a je dostupna na vefejné WEBové adrese NEP Page. Néhled tabulky ”NEP” pro
kédovani proménnych v systému WACO je uveden na obrazku 5.

& > O & & https//nep.softlink.cz/#/appnav ¥ ¥ 7 &
== .
== NEP protocol overview
Fulltext search
Clear | Type ses 1 te
oID Type Index R/O Name Description
1 T_STRING v  OID_NAME Device name E] &
2 T_UNUMBER x v OID_TYPE Device type E]
5 T_UNUMBER x v OID_SUBTYPE Device subtype E]
4 T_OCTETS x v  OID_MANUF Manufacturer # E]
5 T_UNUMBER x v  OID_HWVER HW Version E]
6 T_UNUMBER x v  OID_HWREV HW Revision E]
i T_UNUMBER x v  OID_SWVER SW Version E]
8 T_UNUMBER x v  OID_SWREV SW Revision E]
g T_STRING x S OID_LOCATION Location E]
10 T_STRING x %  OID_CONTACT Contact E]

Obr. 5: Nahled tabulky "NEP” pro kédovani proménnych v systému WACO

Ke kazdé proménné se piendsi i jeji dekédovaci informace (?Typ” a ”Délka”) tak, aby bylo mozné kazdou proménnou
na piijimaci strané dekédovat (tj. zjistit OID, index a hodnotu proménné) i bez znalosti jejiho vyznamu. Podrobny
popis kédovani NEP protokolu 1ze stadhnout ve formatu PDF rovnéz na WEBové adrese NEP Page.

Datovy obsah zpravy ma stalou ¢dst obsahujici identifika¢ni tdaje a provozni hodnoty samotného modulu NB-
CH4 a variabilni ¢ast zpravy, ve které jsou mérené proménné. Modul generuje dva zakladni typy zprav:

- periodicky generované zpravy typu ,INFO” o stavu proménnych (odecty mériéu spotieby a ¢idel)
- alarmové zpravy typu ,,TRAP” generované modulem okamzité po detekovani dané udalosti
Modul tyto zpravy generuje bud'to v otevieném, nebo v gifrovaném médu. Kromé téchto zdkladnich typi zprav

muze modul generovat i potvrzovaci zpravy typu , RESPONSE”  kterymi odpovidd na nastavovaci zpravy ze
vzdéleného serveru (viz odstavec 3.3).
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3.5.2 Popis zpravy typu INFO

Hlavni ¢dsti zpréav typu INFO jsou zméfené hodnoty koncentrace metanu (,odecty”), snimané modulem. Spolu s
odecty se odesilaji i identifikaéni a provozni idaje modulu. Zpréavy INFO se odesilaji v pravidelnych intervalech,
perioda odesilani je nastavit parametrem ”periode” (viz odstavec 3.1.4).

Stalou ¢ast zpravy tvori prvnich devét proménnych, které jsou soucasti kazdé zpravy. V nize uvedenych piikladech
zprav jsou stalé udaje vzdy oznaceny zlutou barvou ve sloupci OID.

Variabilni ¢ast zpravy obsahuje hodnoty odecti. Pokud se prenasi aktudlni data, prendsi se pouze jedna
(aktudlné zméfend) hodnota koncentrace, bez ¢asového tidaje. Pokud se prendsi historické odeéty (viz nastaveni
parametru ”hist” v odstavei 3.1.4 ,, Piikazy pro nastaveni komunikace se sit{ NB-IoT”), pfendsi se vzdy pred kazdou
hodnotou odectu i €asovy udaj (,timestamp”), ktery se k dané hodnoté véze.

Jedna sada proménnych obsahuje vzdy hodnoty proménnych vybrané prikazem ”smask”. Vybrat 1ze tyto proménné:

OID 82/1 - hodnota koncentrace metanu v setindch procenta (0,01%)
OID 105/2 - teplota dle zabudovaného &idla (*)
OID 90/1 - vlhkost dle zabudovaného ¢idla (*)

(*) Lze pouzit pouze v tom piipadé, pokud pouzity senzor koncentrace metanu méii i teplotu a vlhkost.

Piiklad zprdvy typu INFO modulu NB-CH4 s aktudlnimi tdaji s nastavenim pfenosu vsech proménnych (,,plnd
maska”):

| OID | Index | OID Name Popis | Priklad |

63 Typ zpravy Zprava typu DATA/INFO 6

2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zaiizeni )

4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 3
105 2 Temperature Teplota ¢idla v desetindch stupné Celsia 238
90 1 Humidity Relativni vlhkost v procentech 42

Piiklad zpréavy typu INFO modulu NB-CH4 s aktudlnimi tdaji s nastavenim pfenosu pouze stavu prvniho
pulzniho vstupu (,,minimaln{ maska”):

' OID ' Index ' OID Name ' Popis Priklad

63 Typ zpravy Zpréva typu DATA /INFO 6

2 Device Type Typ zafizeni 850
3 Device Subtype Modifikace zafizeni 5

4 Manufacturer No. Identifikace zafizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 3

Piiklad zprévy typu INFO s historickymi daty s nastavenim pfenosu hodnot koncentrace metanu (maska ”1”):
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' OID ‘ Index ' OID Name Popis Piiklad

63 Typ zpravy Zprava typu DATA /INFO 6
2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zafizeni 5
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
105 1 Temperature Teplota procesoru v desetindch stupné Celsia 223
106 1 Voltage Napéti baterie v mV 3765
462 1 RSSI Posledni hodnota RSSI -61
TimeStamp a tudaje k pronimu historickému odectu
17 Timestamp ¢as odec¢tu (Epoch Unix Time Stamp) 1549031954
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 3
TimeStamp a udaje ke druhému historickému odectu
17 Timestamp ¢as odec¢tu (Epoch Unix Time Stamp) 1549032854
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 2
TimeStamp a udaje ke tretimu historickému odectu
17 Timestamp ¢as odec¢tu (Epoch Unix Time Stamp) 1549033754
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 3

Jak je zrejmé z piikladu uvedeného v tabulce, kazdy historicky odecet si vytvofii ve zpravé svou sekvenci proménnych,
ktera zacind ¢asovym udajem (TimeStampem), ke kterému se vztahuji ndsledujici hodnoty. Za proménnou ” Times-
tamp” (= ¢as ode¢tu) nasleduji hodnoty pfendsenych proménnych k danému ¢asu odectu.

Pocet sekvenci s historickymi odeéty zavisi na tom, kolik odectt se ulozilo do paméti od odesldni predchozi zpravy,
pricemz ve zpravé muze byt z duvodu limitované délky zprdvy NB-IoT maximélné 48 historickych odectu.

3.5.3 Popis zpravy typu TRAP

Zpravy typu TRAP se pouzivaji pro okamzité odeslani informace o udélosti, detekované modulem NB-CH4. Obecné
obsahuji idaj o typu detekované udalosti, doplnény o jeden nebo nékolik parametru dané udalosti. Timto zpusobem
dostane pifjemce zpravy informaci o tom, Ze doslo k néjaké udélosti (kupiikladu k prekroceni koncentrace metanu),
doplnénou o dals{ parametry (kupiikladu ddaj koncentrace a hranici, kterd byla pfekrocena).

Typ detekované udélosti je zakédovany do proménné ,,Kéd alarmu” (OID 60 - TRAP CODE), kde hodnota
proménné urcuje typ udélosti. Aktudlni varianta modulu typu NB-CH4 podporuje néasledujici typy udélosti:

- OID 60 - hodnota ”0” - udélost typu , RESET”

- OID 60 - hodnota ”1” - udélost typu ,,Zména konfigurace”

- OID 60 - hodnota ”31” - udalost typu ,,Vysoka koncentrace metanu”

- OID 60 - hodnota ”32” - udélost typu ,,Normalni koncentrace metanu”
- OID 60 - hodnota ”33” - udélost typu ,,Zafizeni v pohybu”

- OID 60 - hodnota ”34” - udalost typu ,,Zatizeni v klidu”

Za proménnou ,,Kéd alarmu” muze nésledovat jedna nebo nékolik dalsich proménnych, které upiesinuji parametry
udélosti.

Pro udélost typu ,RESET” je to vzdy jedna proménnd typu ,,Kéd resetu” (OID 14 - RESET CODE), které nese
informaci o tom, co bylo pfi¢inou resetu. V kédovani NEP jsou definovény tyto typy resetu:

- hodnota ”0” - Cold start

- hodnota 71”7 - Warm start

- hodnota ”2” - Watchdog reset
- hodnota ”3” - Error reset

- hodnota ”4” - Power reset

Pro udalosti typu ,,Vysoka koncentrace metanu” a ,Normalni koncentrace metanu” nasleduje za kédem alarmu
vzdy aktualni stav koncentrace metanu a nastavena prahova hodnota.

Udaélost typu ,,Zafizeni v pohybu” se automaticky generuje vzdy pii nadprahové zméné adaju ¢idla polohy oproti
predchozimu méteni. Prahova hodnota je nastavena tak, aby se udalost generovala az pfi vyrazné zméné polohy,
zpusobené zjevnou manipulaci s modulem. Pokud je zaiizeni po dobu vice nez 1 minuty v klidu, automaticky se
generuje udalost typu ,,Zafizen{ v klidu”. Udalosti typu ,,Zafizeni v pohybu” a ,,Zafizeni v klidu” nevyzaduji zddné
upfesnéni, takze se k nim nepfidavé zadné dalsi proménna.
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Udalost typu ,,Zména konfigurace” se automaticky generuje vzdy pii ulozeni nové konfigurace do paméti FLASH.
Tato udalost nevyzaduje zadné uptesnéni, takze se k ni nepfidava zadna dalsi proménna.

Piiklad zpravy typu " TRAP” s informac{ o tom, Ze modul NB-CH4 prosel resetem typu ” Warm start” (reset zadany

regulérnim piikazem):

| OID | Index | OID Name Popis | Priklad |
63 Typ zpravy Zprava typu TRAP 5
2 Device Type Typ zaiizeni 850
3 Device Subtype Modifikace zaiizeni )
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 0
61 Sequence No unikatni ¢islo zpravy
60 Trap code Kéd alarmu RESET 0
14 Reset code Kod resetu WARM START 1

Piiklad zpravy typu "TRAP” s informaci o tom, ze do§lo k piekro¢eni prahové koncentrace metanu:

| OID | Index | OID Name Popis Piiklad
63 Typ zpravy Zprava typu TRAP 5
2 Device Type Typ zatizeni 850
3 Device Subtype Modifikace zaiizeni 5
4 Manufacturer No. Identifikace zarizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 0
61 Sequence No unikatni ¢islo zpravy
60 Trap code Kéd alarmu ,,Piekroceni koncentrace metanu” 31
82 1 Methane concentration | Aktudlni hodnota koncentrace v 0,01% 157
81 1 Methane threshold Prahové hodnota koncentrace v 0,01% 150

3.5.4 Princip Sifrovani zprav

Sifrovani zprav pomoci klice AES zapneme nastavenim Sifrovaciho klice pomoci piikazu ”ekey” tak, jak je to
popséno v odstavei 3.1.4 ,Pifkazy pro nastaveni systému odesilani zprév”. Zprdva je v prvni proménné (, Typ
zpravy”) oznacena jako ,,Sifrovana zprava” (OID 63 mé hodnotu 127 - ENCRYPTED MESSAGE). Prvnich Sest
proménnych zpravy se odesila vzdy oteviené, protoze obsahuji identifika¢ni idaje a pomocné tidaje pro desifrovani.
Ostatni proménné jsou zaSifrovany pomoci blokového Sifrovani CFB a ve zpravé jsou pfendSeny jako jedna
zasifrovana hodnota proménné ,,Sifrovana &ast zpravy” (OID 19 ENCRYPTED BLOCK).

Struktura zasifrované zpravy vypadd vzdy takto:

| OID | Index | OID Name Popis | Priklad
63 Typ zpravy Zpréva typu ENCRYPTED MESSAGE 127
2 Device Type Typ zafizeni 850
3 Device Subtype Modifikace zafizeni 1
4 Manufacturer No. Identifikace zaiizeni IMEI
12 Uptime ¢as od posledniho resetu (sec) 186552
61 Sequence No unikatni ¢islo zpravy
19 Encrypted block Sifrovand cast zpravy ostatni proménné

V sifrované ¢ésti zpravy jsou blokové zasifrované vsechny ostatni proménné. Prvni proménnd v zasifrovaném bloku
je vzdy "Typ zpravy” (OID 63 MESSAGE TYPE), kterd urcuje, zda se jednd o zprédvu typu INFO (hodnota 6),
nebo o zpravu typu TRAP (hodnota 5). Dalsi proménné nasleduji ve stejném slozeni a pofadi, jako u nesifrované
zpravy (pocinaje od sedmé proménné do konce zpravy).
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4 Provozni podminky

V této casti dokumentu jsou uvedena zakladni doporuceni pro dopravu, skladovani, montdz a provoz radiovych
modulu typu NB-CH4.

4.1 Obecna provozni rizika

Radiové moduly NB-CH4 jsou elektronicka zafizeni napajend vlastni vnitini baterii, které registruji stav pocitadel

vvvvv

Pii provozu zaiizeni hrozi zejména nasledujici rizika:

4.1.1 Riziko mechanického a elektrického poskozeni

Zafizeni jsou uzaviena v plastovych krabickach, takze elektronické souc¢astky nejsou piistupné pro piimé poskozeni
dotekem, néstrojem, nebo statickou elektfinou. Pfi bézném zpusobu provozu nejsou nutnd zadnd zvlastni opatieni,
kromé zamezeni mechanického poskozeni silnym tlakem nebo otfesy.

anténami. Pfi provozu zafizeni je potfebné dbat na to, aby tyto kabely nebyly mechanicky naméhany tahem, ani
ohybem. V pfiipadé poskozeni izolace propojovaciho kabelu doporucujeme kabel okamzité vymeénit. Je-li modul
vybaven externi anténou, stejnou pozornost je potfebné vénovat i anténé a anténnimu kabelu. Minimalni polomér
ohybu anténniho kabelu o pruméru 6 mm jsou 4 cm, pro anténni kabel s prumérem 2,5 mm je minimalni polomér
ohybu 2 cm. Nedodrzeni téchto parametru ohybu muze vést k poruSeni homogenity koaxidlniho kabelu a tim ke
snizeni radiového dosahu zafizeni. Dale je potfebné dbat na to, aby pfipojeny anténni kabel nadmérné nenamahal
na tah nebo zkrut anténni konektor zatrizeni. P nadmérném zatizeni muze dojit k poskozeni nebo zniceni anténnich
konektoru

Elektrickou montdz muze provadét jen osoba s potiebnou kvalifikaci v elektrotechnice a zaroven proskolend pro
instalaci tohoto zafizeni. Anténni koaxialni kabel i signalni kabely je vhodné vést oddélené a co nejdale od silovych
vedeni 230V /50Hz.

4.1.2 Riziko pfedcasného vybiti vnitini baterie

Zafizeni jsou vybavena vnitini baterii s dlouhou Zivotnosti. Na zivotnost baterie maji zdsadni vliv tyto faktory:
e skladovaci a provozni teplota — pti vysokych teplotach se zvysuje samovybijeci proud, pii nizkych teplotach
se snizuje kapacita baterie;
e Cetnost vysilani informac¢nich zprav.

Moduly jsou dodévéany s nastavenou cetnosti pravidelného vysilani dat dle konfiguraéni tabulky uvedené v ¢asti a
pro tuto Cetnost vysilani je udavana i zivotnost baterie. Pii vySsi cetnosti vysilani informacéni zpravy se zivotnost
baterie imérné zkracuje.

4.1.3 Riziko poskozeni nadmeérnou vlhkosti

Radiové moduly jsou (stejné jako vSechna elektronickd zafizeni) snadno poskoditelné vodou, kterd zpusobi zkrat
mezi elektronickymi souc¢dstkami zarizeni, nebo korozi souc¢astek. Samotna deska plosnych spoju je pred poskozenim
vodou chranéna krabickou modulu. K poskozeni modulu muze dojit nejenom vniknutim vody do krabicky, ale i
pronikanim vlhkého vzduchu s néasledkem koroze, nebo poskozeni zpusobeného kondenzaci vody uvniti krabicky.

Moduly jsou doddvdny bud'to v provedeni IP65 (odolné proti krétkodobé stiikajici vodé), nebo s dodateénym
utésnénim silikonovou vyplni s vysokou adhezi, které zaruc¢uje odolnost proti zaplaveni vodou (stupen kryti IP68).
Moduly vybavené jiz z vyroby utésnovaci silikonovou vyplni maji na ptistrojovém §titku uveden stupen kryti IP68
(kupfikladu: "NB-CH4/B13/1P68”).
Rizika spojend s poskozenim modulu vniknutim nadmérné vlhkosti lze u moduli v zakladnim provedeni ”IP65”
eliminovat takto:

e instalovat pouze moduly spravné sestavené, s neposkozenou krabickou a neposkozenym pryzovym tésnénim;

e v piipadé pochybnosti provést dodatecné dotésnéni styku obou dilu krabicky pomoci silikonu

e moduly instalovat pouze do prostoru, kde relativni{ vlhkost prekrac¢uje hodnotu 95% pouze vyjimecné;

e moduly instalovat pouze do prostoru, kde muze dojit k piimému ostfiku vodou pouze vyjimeéné a kratkodobg;
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e v zadném piipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni modulu do vody.

Rizika spojena s poSkozenim modulu vniknutim nadmeérné vlhkosti 1ze u modulta v provedeni IP68 eliminovat takto:

e moduly s dodateénym utésnénim silikonovou vyplni bez zdvazného duvodu neotvirat;

e byl-li modul z néjakého duvodu otevien, pro zachovani funk¢énosti utésnéni je nutné manipulovat s nim s
maximalni opatrnosti, piipadné obnovit silikonovou népli zalitim nékolika mililitry silikonu (postup této
operace doporucujeme konzultovat s vyrobcem modulu). V piipadé otevieni modulu neni stupen kryti
IP68 ze strany vyrobce garantovan;

e moduly instalovat pouze do prostoru, kde muze dojit k zaplaveni modulu vodou pouze vyjimeéné a kratkodobg;

e v zadném pfipadé neinstalovat moduly do prostor, kde by mohlo dojit k ponofeni antény modulu do vody.
Anténu modulu je nezbytné nutné umistit tak, aby nemohla byt zaplavena vodou. Provozovani modulu s
anténou zaplavenou vodou muze zpusobit trvalé zniceni modulu!

4.2 Stav modula pii dodani

Moduly jsou dodévény ve standardnich kartonovych krabicich. Moduly v zdkladnim proveden{ (bez dodatecné
ochrany pred vlhkost{) jsou standardné doddvény s vypnutou baterii. Moduly doddvané v provedeni IP68 jsou
dodavéany v plné provozuschopném stavu, se zapnutym napédjenim. Z duvodu Setieni baterie je nastavena dostatecné
dlouhd perioda vysilani (typicky 1 den), nebo je vysildni iplné zablokovédno nastavenim parametru ”periode” na
hodnotu ”0”.

4.3 Skladovani modula

Skladovani provddime v suchych mistnostech s teplotou v rozmez{ (0 + 30) °C. Po dobu skladovéni doporuc¢ujeme
vypnout napéjeni, nebo ponechat nastavenou dlouhou periodu vysiléni (nebo vysilan{ zablokovat) tak, aby se astym
vysilanim zbytec¢né nevybijela baterie.

Sluzby NB-IoT jsou zpoplatiiovany, takze vliozeni SIM a aktivaci zafizeni v siti operatora doporuc¢ujeme provést az
bezprostiedné pired instalaci zafizeni.

4.4 Bezpecnostni upozornéni

Upozornéni! Mechanickou a elektrickou montaz a demontdz modulu musi provadét osoba s potiebnou kvalifikaci
v elektrotechnice.

4.5 Ochrana zivotniho prostiedi a recyklace

Zatizeni obsahuje lithiovou nenabfijeci baterii. Piilikvidaci zafizen{ je nutné baterii demontovat a likvidovat oddélené
od zbytku zafizeni v souladu s predpisy pro naklddani s nebezpecnymi odpady. Poskozend, zni¢end nebo vyrazend
zafizeni nelze likvidovat jako domovni odpad. Zafizeni je nutné likvidovat prostiednictvim sbérnych dvoru, které
likviduji elektronicky odpad. Informace o nejblizsim sbérném dvoru lze ziskat na piislusném spravnim uradé.

4.6 Montaz modulua

Radiové moduly NB-CH4 jsou uzavieny v plastovych krabicich s krytim IP65 nebo IP68, pfipravenych pro montaz
na sténu nebo trubku. Vypina¢ baterie, konfiguraéni konektor i anténni konektor, jsou umistény na desce plosného
spoje, takze piistup k nim je umoznén pouze po otevieni krabice. Modul je standardné vybaveny drzakem SIM-karty
formdtu ” Micro-SIM” (3FF), ktery je umistény uvnitt modulu na zdkladn{ desce. Na zdkladé konkrétnf objednédvky
muze byt alternativné vybaven integrovanym SIM-modulem (chip-SIM), napdjenym piimo na desce plosného spoje.

Moduly s dodateénym utésnénim silikonovou vyplni (stupen kryti IP68) se doddvaji s integrovanou SIM-
kartou (chip-SIM), s pfipojenou anténou a se zapnutym vypinacem baterie. Konfiguraci téchto modulu doporuc¢ujeme
provadét zdsadné pomoci optického prevodniku USB-IRDA/BT-IRDA tak, jak je to popsdno v ¢ésti 3.2 , Nastaveni
parametru modulu pomoci optického pievodniku”. Tyto moduly doporuc¢ujeme pii provozu otevirat pouze
v nezbytnych piipadech a postupovat pii tom s maximalni opatrnosti.

Na obrézku 6 je zobrazen modul NB-CH4 rozebrany na jednotlivé komponenty.
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Obr. 6: Sestava modulu NB-CH4 s tyc¢kovou anténkou

Na obrézku 7 je zobrazen detail desky plosného spoje modulu s vyznac¢enim umisténi konfigura¢niho konektoru
(ohrani¢en Cervenou barvou), drzdku SIM-karty (oznacen fialovou barvou), anténniho konektoru uplinku NB-IoT
(ozna¢en modrou barvou), alarmového relé (ozna¢eno oranzovou barvou) a vypinace baterie (oznacen zlutou barvou).
Vzhled desky plosného spoje se muze v zavislosti na modifikaci modulu mirné lisit.

WARNING
Fire, explosion and severe burn hazard.
Do not recharge, short circuit,
crush, disassemble, heat above 100°C
incinerate , or expose contents to water.
Do not solder directly to the cell

Obr. 7: Detail desky plosného spoje modulu NB-CH4

Krabice se skldd4 ze dvou dilu:

e pouzdro modulu, ke kterého se vkladd deska plosného spoje. Na této ¢asti krabice je stitek, kabelova pruchodka
a vylisky pro uchyceni modulu;

e viko krabice, uzavirajici pouzdro. Na viku je druha kabelova pruchodka.

Montéz modulu, ktery je jiz zkompletovany (véetné obou antén), predkonfigurovany a zapnuty, provedeme timto
postupem:

e pripevnime modul k vhodnému pevnému predmétu (na zed, k potrubi...) pomoci ¢tyi vruti, nebo pomoci
stahovaci pasky. Pro upevnéni slouzi vylisky na spodni strané pouzdra modulu. Doporuéend poloha pfi
upevnéni je svisld, s vikem vespod;

e pomoc{ pievodniku USB-IRDA/BT-IRDA zkontrolujeme konfiguraci modulu a pomoci LCD displeje zkon-
trolujeme, zda modul spravné méii koncentraci metanu;

e zkontrolujeme utazeni pievle¢nych matic na kabelové pruchodce antény a kabelové pruchodce pro piivedent
kabelu k alarmovému relé. Pokud neni k alarmovému relé pfipojen kabel, pruchodka musi byt zaslepena
pomoci cca 2 cm dlouhého plastového vdlecku o vhodném praméru (kupiikladu tycky do tavné pistole o
pruméru 6 mm);
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e pozaduje-li montézni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pred moznosti
ovlivnéni), zaplombujeme modul stanovenym zpusobem (kupiikladu pfelepenim spoje mezi obéma dily krabice
nalepovaci plombou).

Pfed montazi modulu, ktery jesté neni zkompletovany, nebo neni zapnuty, nebo je potiebné provést jeho nas-
taveni pomoci kabelu (*), musime modul nejdfive oteviit, zkompletovat, zapnout a nakonfigurovat. Tyto operace
provedeme timto postupem:

e je-li k alarmovému relé modulu pripojen kabel, povolime pfevleénou matici u kabelové pruchodky tohoto
kabelu;

e vySroubovanim dvou Sroubu po stranach krabice uvolnime viko modulu;

e opatrné vysouvame viko modulu, pficemz se kabel k alarmovému relé (je-li pfipojen) zasouva dovniti vika.
Muzeme si pomoci mirnym zatlacovanim kabelu dovnitf modulu;

e je-li potiebné prisroubovat anténu NB-IoT nebo anténni kabel, iplné povolime pfevle¢nou matici antény a
opatrné vysuneme desku plosného spoje (DPS) z pouzdra modulu. Pokud je jiz anténka vysilate NB-IoT
namontovana, DPS neni potifebné z pouzdra vysouvat;

e pokud nebyla namontovana na desku plosného spoje anténka (nebo anténni kabel), pfisroubujeme ji k anténnimu
konektoru a desku plosného spoje opatrné zatla¢ime zpét do pouzdra;

e je-li potfebné pripojit k alarmovému relé ovladaci kabel vystrazného systému, protdhneme kabel pfevlecnou
matici a pruchodkou vika a pfipojime jej ke svorkdm alarmového relé. Alarmové relé je typu SSR (Solid
State Relay) s galvanickym oddélenim spinaného okruhu. Relé muze spinat stejnosmérny ovladaci okruh s
maximalnim napétim 30 V a maximéalnim proudem 1 A. Ovlddaci kabel pfipojujeme ke svorkam alarmového
relé bez rozliseni polarity;

e prepnutim modrého mikro-vypinace (,,jumperu”) umisténého na desce plosného spoje do polohy ,,ON” piipojime
k modulu napéjent;

e provedeme zgkladni diagnostiku modulu a piipadné jeho konfiguraci (nastaveni parametri1) pomoci kabelu dle
postupu, popsaného v ¢asti 3 , Konfigurace parametri modulu”. V pfipadé, ze byl modul pfedkonfigurovin
v pripravné fazi instalace, provedeme podle udaje LCD-displeje miniméalné kontrolu, zda modul spravné
odecitava hodnoty koncentrace metanu;

e zkontrolujeme neporusenost pryzového tésnéni na okraji pouzdra. Je-li k alarmovému relé pfipojen kabel,
ujistime se, ze prevletnd matice kabelu je uplné povolen4;

e opatrné nasuneme viko na pouzdro krabice. Kabel k alarmovému relé (je-li pfipojen) se pfitom postupné
vysouvé ven pres pruchodku vika. Pripevnime viko k pouzdru zaSroubovdnim a utazenim obou Sroubu;

e utdhneme prevleéné matice na obou kabelovych pruchodkach tak, abychom obé pruchodky utésnili;

e pozaduje-li montdzni postup nebo interni pravidla zékaznika plombovani modulu (jako ochranu pfed moznosti
ovlivnéni), zaplombujeme modul stanovenym zpusobem (kupiikladu pfelepenim spoje mezi obéma dily krabice
nalepovac{ plombou).

(*) POZOR! U moduli s dodatecngm utésnénim silikonovou ndplni se stupném odolnosti proti vlhkosti IP68
novy modul pri montdazi v Zddném pripadé nerozebirdame! Konfiguraci modulu je potiebné provést pomoci optického
prevodniku USB-IRDA/BT-IRDA

Obecne plati, Ze modul md deklarovany stuperi odolnosti proti vlhkosti (IP65 nebo IP68) pouze za predpokladu,
Ze je Tdadné smontovdn a utésnén. Vodotésné moduly se stupném odolnosti IP68 musi byt profesiondlné utésnény
silikonovou ndplni. Pri montdzi modult se stupném odolnosti proti vlhkosti IP65, je potrebné dbdt na dodrient
téchto zdsad:

- aby byly Tddné utésnény kabelové pruchodky;

- aby misto spojeni obou ¢asti krabicky bylo utésnéno neposkozenym pryZovgm tésnénim (soucdst doddvky).

Po provedeni montdze jednou ovéiime funkénost modulu a spravnost vystupni hodnoty modulu (zda indikované
koncentrace metanu odpovid4 realité), a to nejlépe metodou ,,end-to-end”, tj. kontrolou zobrazeni tidaju koncentrace
a provoznich parametri modulu pfimo v systému pro dalkové odeéitani.

Pfi vybéru mista instalace modulu je nutné vzit do tvahy zejména pozadavky na misto méfeni (tj. prostor,
kde by mohlo dochédzet k hromadéni metanu), ale také pozadavek na ochranu modulu pfed moznym mechanickym
poskozenim (instalace mimo provozné exponovanych mist) a podminky pro sifeni radiového signdlu v misté instalace.
Tyto podminky lze bud'to ur¢it (odhadnout) empiricky, na zdkladé piedchozich zkusenosti, nebo provést mérent
sily signdlu pomoci kontrolniho vysilace/pfijimace.
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4.7 Vyména modulu

Pii vyméné modulu z duvodu poruchy na modulu, nebo z divodu vycerpani kapacity baterie postupujeme takto:

e byl-li modul zaplombovan, pred demontézi modulu zkontrolujeme, zda je v poradku plomba. Poruseni plomby
fesime dle internich pravidel platnych pro daného zdkaznika/projekt;

e uvolnime upeviovaci Srouby (nebo stahovaci pasku), které drzi modul na sténé, trubce, ¢ jiné podlozce a
demontujeme modul,

e je-li k alarmovému relé modulu pfiveden kabel, povolime pievle¢nou matici kabelu;

e vysSroubovanim dvou §roubu po strandch krabice uvolnime viko modulu a opatrné vysuneme viko z modulu;
e prepnutim mikro-vypinace (,,jumperu”) umisténého na desce plogného spoje do polohy ,,Off” modul vypneme;
e je-li k alarmovému relé pfipojen ovladaci kabel vystrazného systému, odpojime jej od svorek alarmového relé;

e je-li modul vybaven externi anténou NB-IoT, povolime prevle¢nou matici na pouzdru modulu, opatrné vy-
suneme desku plo$ného spoje z pouzdra tak, abychom méli piistup k anténnimu konektoru a odpojime anténni
kabel od anténniho konektoru;

e zkompletujeme puvodni modul sesroubovanim vika s pouzdrem (*). Modul viditelné ozna¢ime jako ,,vadny”,
pripadné vyplnime piislusny formuldf (montdzni list) ¢ jinou predepsanou dokumentaci pro vyménu modulu;

e na misto puvodniho modulu piipevnime novy modul a postupujeme déle podle postupu, uvedeného v ¢asti 4.6.
Dbéme zejména na to, abychom spravné nastavili konfiguracni parametry, zejména periodu vysildni a nastaveni
alarmové urovné koncentrace metanu;

e zapiSeme si vyrobni ¢islo a ¢islo plomby nového modulu;

e je-li to mozné, okamzité zajistime zavedeni nového vyrobniho ¢isla do databdze sbérného systému

(*) POZOR! Pri kompletaci modulu vidy dbdme na to, aby nedoslo k zdmeéné pouzdra krabice, tj. abychom na
DPS modulu nasadili vidy pouzdro krabice se sprdvngm Stitkem. Vyrobni ¢islo wvedené na pouzdru modulu musi
vZdy odpovidat vijrobnimu c¢islu na pomocném Stitku, ktery je nalepeny na desce plosného spoje.

4.8 Demontaz modulu

Pii demontézi modul odmontujeme ze zdi (trubky, jiné podlozky...), otevieme, vypneme baterii a piipadné odpojime
kabel k alarmovému relé a anténni kabel. Modul opét zkompletujeme nasazenim vika na pouzdro, fadné oznacime
jako demontovany a vyplnime patficnou dokumentaci, pfedepsanou pro tento piipad internimi pfedpisy. Je-li to
mozné, okamzité zajistime deaktivaci modulu ve sbérném systému.

4.9 Kontrola funkénosti modulu

Po uvedeni modulu do provozu (nebo po kazdé opravé a vymeéné modulu) doporu¢ujeme provést kontrolu jeho
zakladnich funkei:

e provedeme kontrolu nastaveni zakladnich parametri modulu, zejména parametru systému odesilani zprav
(enkrypce, perioda vysildni, cesta k nadfazenému serveru) dle odstavce 3.1.4;

e provedeme vycteni aktudlni hodnoty koncentrace metanu pomoci piikazu ”val” pies konfiguracni kabel, nebo
vyctenim hodnoty ”Value” pomoci tlacitka "Read” optického prevodniku. VycCtend hodnota koncentrace
metanu by méla odpovidat odhadované realité (tj. meéla by se pohybovat blizko nuly). Pokud aktudlné
zméfend hodnota vyrazné prevysuje nulovou troven, provedeme kontrolni méfeni referenénim méricem. Pokud
se potvrdi pfitomnost metanu, fesime situaci dle interni smérnice pro tento piipad;

e hodnoty ostatnich méfenych veli¢in (teplota, napéti baterie) by mély odpovidat realite;

e provedeme ovéreni dostatecného pokryti mista instalace radiovym signdlem sité NB-IoT odesilanim nékolika
testovacich zprav pomoci prikazu ”send” dle odstavce 3.1.6 ,,Piikazy skupiny ,,Utils” pro nastaveni a kontrolu
zékladnich funkci modulu” a jejich ispésnym pfijetim v centralnim systému. Informativni idaj o dostupnosti
signdlu sité muzeme zjistit kontrolou hodnoty RSSI ve vypisu konfiguraénich parametri, nebo ve formulaii
optické konfigurace (hodnota ”Last RSSI”);

e komplexni (end-to-end) kontrolu funkénosti ddlkového odecitani muzeme provést tak, ze v odecitacim systému
zkontrolujeme, zda se nacitaji zpravy ze vSech modulu v dané lokalité. Je-li perioda odeéitani dlouhd, nebo
nelze ¢ekat na odeslani zpravy ve standardnim intervalu, muzeme vyuzit funkci okamzitého odeslani zpravy
dle popisu v predchozim odstavci.
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4.10 Provozovani modulu NB-CH4

Délkové monitorovani koncentrace metanu pomoci modulu NB-CH4 funguje zcela automaticky. Nejvétsi rizika
preruseni provozu jsou zde spojend s ¢innosti uzivatele objektu, zejména riziko mechanického poskozeni modulu pii
manipulaci s pfedméty v misté instalace, poskozeni modulu vniknutim vody, nebo riziko zastinéni radiového signalu
modulu kovovym predmétem. Typickym dusledkem poskozeni je iplnd ztrata spojeni s modulem.

Pro eliminaci téchto rizik doporucujeme vénovat pozornost vybéru mista instalace modulu nejenom z pohledu
vhodnosti pro méfeni, ale i z pohledu kvality radiového signalu a moznosti mechanického poskozeni modulu pii
bézném provozu objektu. Samotnou instalaci doporucujeme provést peclivé, s pouzitim kvalitniho instalacniho
materialu.

Necekanému pieruseni spojeni s modulem lze predejit trvalym monitorovanim pravidelnosti a spravnosti odecitanych
dat (vEetné doprovodnych tdaju teploty procesoru a napéti baterie) a v piipadé zjisténi vypadku nebo nes-
tandardnich hodnot kontaktovat uzivatele objektu, nebo provést fyzickou kontrolu na misté instalace.

Riziko pfedc¢asného vybiti baterie lze snadno eliminovat respektovanim doporuceni, uvedenych v odstavci 4.1.2.

5 Zjistovani pricin poruch
5.1 Mozné priciny poruch systému

Pii provozu zafizeni NB-CH4 muze dochézet k porucham, vypadkiam funkénosti, nebo jinym provoznim problémum,

které 1ze podle jejich pficiny rozdélit do nésledujicich kategorii:

5.1.1 Poruchy napajeni

Modul je napdjen z vnitini baterie s dlouhou dobou zivotnosti. Ptibliznd doba zZivotnosti baterie je blize speci-
fikovana v odstavci 1.5 ,,Vlastnosti modulu”. Na dobu zivotnosti baterie maji vliv okolnosti, podrobné popsané v
odstavci 4.1.2 | Riziko pfed¢asného vybiti vnitin{ baterie”.

Nizké napéti napajeci baterie se zpocatku projevi nepravidelnymi vypadky v piijmu dat od daného modulu, pozdéji
se radiové spojeni s modulem prerusi uplné.

Baterie je zapdjena na desce plosného spoje a pro jeji vymeénu je nutnd demontdz modulu. Vymeénu baterie muze
provadét pouze osoba s odpovidajici kvalifikaci a zkuSenostmi, pfi pajeni baterie nekvalifikovanou osobou hrozi
riziko poskozeni desky plosného spoje modulu. V modulech fady "NB” jsou pouzivany pouze nejkvalitnéjsi baterie,
které byly pro dany tucel peclivé vybrany a otestovany. V piipadé vymény baterie uzivatelem zafizeni musi nova
baterie svymi parametry (typ, kapacita, napéti, proudové zatizeni, samovybijeci proud...) co nejvice odpovidat
origindlni baterii. Vyrobce modulu dirazné doporucuje pouzit pro vymeénu stejny typ baterie, jaky byl v modulu
pouzity pii jeho vyrobé.

5.1.2 Poruchy systému

Za poruchu systému se povazuji zejména poruchy procesoru, paméti, vnitiniho napéjeni, ¢i jiné fatdlni poruchy,
které zpusobi tplnou nefunkénost zaiizeni. Je-li zafizeni ve stavu, kdy baterie mé spravné napéti a nevykazuje zadné
znamky vybiti a zafizeni pfesto nekomunikuje ptes konfiguraéni port, nereaguje na zadné konfiguracni piikazy a
tento stav se nezméni ani po provedeni restartu modulu, jedna se pravdépodobné o poruchu systému. Provedeme
vymeénu zafizeni dle odstavce 4.7 a nédsledné provedeme nastaveni a kontrolu funkénosti nového (vyménéného)
zaiizeni. Pokud nové zafizeni normélné funguje, oznaéime puvodni modul jako vadny a zaznamendme idaje o
vyméné do provozni dokumentace podle internich pravidel.

5.1.3 Poruchy vysilace a prijimace

Funkénost vysilani je signalizovana bliknutim zluté LED na desce plosného spoje. Pted vyslanim dat se modul
pripoji k siti NB-IoT, coz je signalizovano probliknutim této LED, které je mozné pozorovat pres pruhledny kryt
modulu.

Pokud mé napédjeni modulu spravnou hodnotu napéti, modul komunikuje pies konfigura¢ni port, reaguje na kon-
figuracni piikazy a presto od néj neprichazi zpravy, pri¢inou muze byt porucha spojend s vysilanim nebo piijmem
radiového signalu. Typickym piiznakem poruch vysilani a piijmu jsou i stavy ,castecné” funkénosti, které se
projevuji zejména ¢astymi vypadky v prijmu dat od modulu.
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Ptic¢inou vyse popsanych poruch v komunikaci modulu muze byt nespolehlivy radiovy pfenos dat, ktery muze byt
zpusoben:

e slabym radiovym signilem sité NB-IoT v misté instalace. Dostupnost signilu sité se muze v Case ménit v
zévislosti na povétrnostnich podminkich (mlha, dést...), nebo v disledku zmén v misté vysildni a jeho okolf
(kupfikladu zména umisténi antény zdkladnové stanice provozovatelem sité, nebo stavebni ¢innost v okoli
zékladnové stanice);

e trvalym nebo docasnym zastinénim signalu v dusledku stavebnich uprav v objektu mista instalace modulu,
nebo v dusledku provozu v daném objektu (pohyb mechanismu, stroju, automobila v blizkosti zafizeni);

e trvalym, periodickym, nebo nepravidelnym radiovym rusenim radiové sité parazitnim signalem z vnéjsiho
zdroje (provoz jiného systému ve stejném radiovém pédsmu, prumyslové ruseni);

e nizkou urovni vysilaciho signdlu, zpusobenou poruchou vysilace modulu;

e nizkou urovni pfijimaného signalu v dusledku poruchy pfijimac¢e modulu;

e poskozenim antény nebo anténniho kabelu (pouze u typu modulu s externi anténou).

Pokud se projevuji vyse popsané piiznaky nespolehlivého radiového prenosu, postupujeme pii vyhledavani a
odstranovani pficin problému takto:

e provedeme vizualni kontrolu mista instalace modulu a zjistime, zda v objektu nedoslo ke stavebnim tpravam,
nebo jinym zménam, které by mohly mit vliv na siteni radiového signalu. Pfipadné negativni dopady takovych
zmén a Uprav FeSime organizacné, nebo (je-li to mozné) zménou umisténi zaiizen{, nebo premisténim antény
(u modulu s externi anténou);

e u modult s externi anténou provedeme vizuédlni kontrolu antény a anténniho kabelu, pfipadné i vyménu téchto
komponentu za jiné komponenty s ovéfenou funkénosti;

e provedeme kontrolu nastaveni konfiguraénich parametru modulu a kontrolu funkénost modulu dle odstavce 4.9;

e provedeme vyménu modulu dle odstavce 4.7 a nasledné provedeme nastaveni a kontrolu funkénosti nového
(vymeénéného) modulu dle odstavce 4.9;

e pokud po provedeni vymény za okolnosti popsanych v pfedchozim bodé nefunguje spravné ani vymeénény
modul, muze byt pfi¢inou problému lokédlni radiové ruseni, nebo je pfi¢ina v nedostatecném signalu sité v
misté instalace. V tomto ptipadé konzultujeme aktualni stav a pfipadny budouci vyvoj pokryti mista instalace
signalem sité NB-IoT s provozovatelem sluzeb.

5.1.4 Poruchy méreni

Poruchy meéfeni se projevuji na¢itdnim nespravnych hodnot koncentrace metanu. V ptipadé podezieni na ne-
spravnost méfeni provedeme kontrolni méreni referenénim meéficem. Potvrdi-li se nespravnost métreni, provedeme
vyménu modulu dle odstavce 4.7 ,Vymeéna modulu” za bezvadny kus. Jsou-li zméfené hodnoty zjevné nesmyslné,
zkontrolujeme pripojeni senzoru k interni svorkovnici a nenajdeme-li zde chybu, modul vyménime.

5.2 Postup pfi uréeni piiciny poruchy
Pii zjistovani pravdépodobné piic¢iny poruchy postupujeme takto:

1. Nenagcitaji-li se zadna data od modulu NB-CH4, doporucujeme provérit funkénost jednotlivych subsystému
modulu v tomto poradi:

e provérit spravnost nastaveni modulu v databdzi systému dalkového odecitant;
e provérit funkénost napdjeni dle odstavce 5.1.1 ,,Poruchy napéjeni”;
e provérit funkénost systému dle odstavce 5.1.2 ,,Poruchy systému”;
e proveérit funkénost vysilani a prijmu dat dle odstavce 5.1.3 ,,Poruchy vysilace a piijimace”;
e provérit funkénost méreni dle odstavce 5.1.4 ,,Poruchy méfeni”.
2. Data z modulu pfichdzi nepravidelné, s periodickymi vypadky. V tomto piipadé doporuCujeme proveérit
funkénost jednotlivych subsystému modulu v tomto potadi:
e provérit funkénost vysilani a pi{jmu dat dle odstavce 5.1.3 ,,Poruchy vysilace a pfijimace”;

e provérit funkénost napéajeni dle odstavce 5.1.1 ,,Poruchy napajeni”.

3. Data ze senzoru se nacitaji, ale jsou nespravnd. V tomto piipadé doporucujeme provérit funkénost méteni dle
odstavce 5.1.4 ,,Poruchy méfeni”.
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UPOZORNENI: Modul NB-CH4 je spolehlivé zarizeni relativné jednoduché a odolné konstrukce,
takze je velka pravdépodobnost, ze jeho pripadna porucha je zpusobena vnéjsimi okolnostmi insta-
lace, zejména mechanickym poskozenim, vniknutim vlhkosti, vybitim baterie, nebo silnym elektro-
magnetickym ruSenim v misté instalace. Pt#i kazdé vyméné modulu z dtivodu poruchy doporucujeme
podle moznosti ovérit, zda pric¢inou poruchy nebyla jedna z téchto okolnosti a pfipadné provést
opatieni k jeji eliminaci.

6 Zaveér

Tento manudl je zaméfen na popis, parametry a moznosti konfigurace radiovych modulu typu NB-CH4 urcenych
pro provoz v siti NB-IoT, které jsou soucasti produktové rodiny wacoSystem firmy SOFTLINK. Dalsi informace
o modulech typové fady NB (NB-IoT), WS868 (Sigfox), WM868 (WACO), nebo WB169 (Wireless M-Bus) najdete
na webovych strankach vyrobce:

WWW.wacosystem.com
www.softlink.cz

V piipadé zdjmu o jakékoli informace, souvisejici s pouzitim radiovych modula fady NB, WS868, WM868, WB169,

vvvvv

na vyrobce:

SOFTLINK s.r.o., Tomkova 409, 278 01 Kralupy nad Vltavou, Ceské republika,
Telefon.: +420 315 707 111, e-mail: sales@softlink.cz, WEB: www.softlink.cz.
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